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В работе рассматриваются полномочия и компетенция органов государственной власти Россий-
ской Федерации в рамках их правового статуса в сфере обеспечения безопасности критической ин-
формационной инфраструктуры. Четкость и однозначность закрепления прав и обязанностей госу-
дарственных органов, уполномоченных в сфере информационной безопасности, являются гарантия-
ми эффективного обеспечения безопасности значимых объектов информационной инфраструктуры. 
Федеральный закон № 187-ФЗ впервые закрепил понятие и объекты критической информационной 
инфраструктуры, а также определил федеральные органы государственной власти, уполномоченные 
в этой сфере. Важную роль законодатель отводит Федеральной службе безопасности России, отвеча-
ющей за эффективность государственной системы обнаружения, предупреждения и ликвидации по-
следствий компьютерных атак, и Федеральной службе технического и экспортного контроля России, 
обеспечивающей безопасность объектов критической информационной инфраструктуры. Учитывая 
схожесть функций данных федеральных органов государственной власти, компетенция их нуждается 
в тщательном анализе. В ряде федеральных органов исполнительной власти изменились некоторые 
функции и полномочия в сфере информационной безопасности. В частности, Федеральная Служба 
Безопасности на основании Указа Президента РФ уполномочена на создание государственной систе-
мы обнаружения, предупреждения и ликвидации последствий компьютерных атак на информацион-
ные ресурсы РФ. Однако, не все права и обязанности являются закрепленными, ряд полномочий вызы-
вает двойственность правового положения некоторых федеральных органов государственной власти.
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The paper considers the competence and powers of the state authorities of the Russian Federation within 

the framework of their legal status in the fi eld of ensuring the security of critical information infrastructure. 
The clarity and unambiguity of securing the rights and obligations of state bodies authorized in the fi eld of 
information security are guarantees to effectively ensure the security of important information infrastructure 
facilities. For the fi rst time, Federal Law No. 187-FZ fi xed the concept and objects of critical information 
infrastructure, and also determined the federal government authorities authorized in this sphere. The 
legislator assigns an important role to the Federal Security Service of Russia, which is responsible for the 
effectiveness of the state system for detecting, preventing and eliminating the effects of computer attacks, 
and the Federal Technical and Export Control Service of Russia, ensuring the safety of critical information 
infrastructure facilities. Given the similarity of the functions of these federal authorities of state power, their 
competence requires careful analysis. Some functions and authorities in the fi eld of information security 
have changed in a number of federal executive authorities. In particular, the Federal Security Service, on the 
basis of a presidential decree, is authorized to create a state system for detecting, preventing and eliminating 
the consequences of computer attacks on information resources of the Russian Federation. However, not 
all rights and obligations are enshrined, a number of powers cause the duality of the legal status of certain 
federal authority of state power.



ЮРИДИЧЕСКИЕ  НАУКИ

203ВЕСТНИК АЛТАЙСКОЙ АКАДЕМИИ ЭКОНОМИКИ И ПРАВА     № 1  Часть 2    2019

Введение
Правовое регулирование деятель-

ности субъектов информационных от-
ношений сегодня направлено не только 
на защиту прав и законных интересов 
индивидуальных участников права, но, 
прежде всего, на обеспечение нацио-
нальной безопасности в сфере инфор-
мационных систем и технологий [1].

Тема критической информационной 
инфраструктуры достаточно актуальна 
на протяжении последних 10 лет. Меж-
дународная арена межгосударственных 
отношений на сегодняшний момент ха-
рактеризуется напряженностью и кон-
фликтностью, усугубляемой информа-
ционной войной и столкновением инте-
ресов в сфере информационных систем 
и коммуникаций, сопровождающимся 
частыми компьютерными атаками и ин-
цидентами. Таким образом, необходи-
мость разработки новейших методов 
и способов защиты информации, ком-
плекса мероприятий по обеспечению ин-
формационной безопасности диктуется 
требованиями современного информати-
зированного пространства. Недостаточ-
но налаженная система информационной 
безопасности и низкая степень защиты 
информационной инфраструктуры (ин-
формационных систем, информационно-
телекоммуникационных сетей, автомати-
зированных систем управления) могут 
повлечь за собой необратимые послед-
ствия для всего государства, события 
с хакерскими атаками в Иране 2010 года 
и в Западной Корее 2013 года яркое тому 
подтверждение [2].

Информационная безопасность стала 
важной сферой жизнедеятельности го-
сударства, поэтому ее обеспечение и за-
щита информации сегодня признаются 
приоритетным направлением концепции 
национальной безопасности. Актуаль-
ность на общегосударственном уровне 
и своевременность защиты националь-
ной информационной инфраструктуры 
России с учетом появления международ-
ных санкционных мер со стороны дру-
гих стран в целом ускорили процесс при-
нятия на федеральном уровне закона о ее 
безопасности, особенно в сфере здраво-
охранения, науки, транспорта, финан-
сового сектора, в ракетно-космической 
промышленности, атомной энергетике 
и в других. Законодатель впервые четко 

определил понятие термина – критиче-
ская информационная инфраструктура, 
выделил ее субъекты, значимые объекты 
и способы их защиты [3]. 

Основными субъектами, осущест-
вляющими деятельность по обеспече-
нию информационной безопасности, 
являются федеральные органы госу-
дарственной власти, которые обладают 
специальными полномочиями в рамках 
закрепленного правового положения, 
и выполняемыми в соответствии с ним 
функциями. Важное место в системе 
федеральных органов государственной 
власти, обладающих полномочиями 
в области обеспечения безопасности 
критической информационной инфра-
структуры, занимают Президент РФ, 
Правительство РФ, Федеральная служ-
ба безопасности России, Федеральная 
служба по техническому и экспортному 
контролю. С принятием и вступлением 
в силу с 1 января 2018 года Федераль-
ного закона № 187-ФЗ от 26.07.2017 
«О безопасности критической информа-
ционной инфраструктуры Российской 
Федерации» пополнился ряд полномо-
чий данных федеральных государствен-
ных органов. В частности, для ФСБ Рос-
сии нововведением является создание 
и функционирование государственной 
системы обнаружения, предотвраще-
ния и ликвидации компьютерных атак 
и образование Национального коорди-
национного центра по компьютерным 
инцидентам, цель которого заключается 
в координировании мероприятий по ре-
агированию на компьютерные инциден-
ты и непосредственное участие в таких 
мероприятиях, организация и осущест-
вление обмена информацией о компью-
терных инцидентах между субъектами 
информационной безопасности, а также 
между субъектами и уполномоченны-
ми органами иностранных государств, 
международными организациями [4].

Сегодня в современных условиях 
можно подвести первые итоги состоя-
ния обеспеченности информационной 
безопасности в России, состояния защи-
ты информации. Несмотря на принятый 
на федеральном уровне и вступивший 
в законную силу с 1 января 2018 года 
новый закон, предусматривающий безо-
пасность критической информационной 
инфраструктуры, сегодня уже можно 
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обозначить достоинства введенных ин-
новаций, а также выявить проблемные 
стороны правового регулирования, его 
пробелы и недостающие обоснования 
новых элементов. Таким образом, эле-
менты информационного права, активно 
развиваясь, требуют соответствующего 
юридического сопровождения. А пото-
му нуждаются, прежде всего, в научном 
осмыслении для правильности опре-
деления ряда понятий, выявления уча-
ствующих субъектов и определения их 
правового положения [5].

Полномочия федеральных органов 
исполнительной власти РФ в сфере обе-
спечения безопасности критической 
информационной инфраструктуры яв-
ляются необходимым элементом их дея-
тельности. От четкости их установления 
в соответствии с выполняемыми функ-
циями зависит и степень обеспеченности 
защиты значимых объектов критической 
информационной инфраструктуры. По-
этому важность анализа закрепления 
и определения полномочий федеральных 
органов обусловлена выявлением сте-
пени правовой урегулированности сфе-
ры информационной безопасности и ее 
соответствия реальным потребностям 
и возможностям субъектов критической 
информационной инфраструктуры [6].

Цель исследования – опираясь 
на нормы и положения действующего 
законодательства, проанализировать 
полномочия федеральных органов госу-
дарственной власти в сфере обеспече-
ния безопасности критической инфор-
мационной инфраструктуры.
Материал и методы исследования
Нормативно-правовую базу иссле-

дования составляют следующие нор-
мативно-правовые акты: Конституция 
Российской Федерации 1993 года, Феде-
ральный закон № 187-ФЗ от 26.07.2017 
«О безопасности критической инфор-
мационной инфраструктуры Россий-
ской Федерации», вступивший в силу 
с 1 января 2018 г, «Концепция государ-
ственной системы обнаружения, пред-
упреждения и ликвидации последствий 
компьютерных атак на информацион-
ные ресурсы РФ» (утв. Президентом РФ 
12.12.2014 № К 1274), Постановление 
Правительства РФ № 127 от 08.02.2018 г. 
«Об утверждении Правил категорирова-

ния объектов критической информаци-
онной инфраструктуры, а также переч-
ня показателей критериев значимости 
объектов критической информационной 
инфраструктуры и их значений», При-
каз ФСБ России № 366 от 24.07.2018 
«О НКЦКИ», Приказ ФСБ России № 367 
от 24.07.2018 «Об утверждении Переч-
ня информации, представляемой в Го-
сударственную систему обнаружения, 
предупреждения и ликвидации по-
следствий компьютерных атак на ин-
формационные ресурсы РФ и Порядка 
представления информации в государ-
ственную систему обнаружения, пред-
упреждения и ликвидации последствий 
компьютерных атак на информацион-
ные ресурсы РФ», Приказ ФСБ России 
№ 368 от 24.07.2018 «Об утверждении 
Порядка обмена информацией о ком-
пьютерных инцидентах и Порядка по-
лучения субъектами критической ин-
формационной инфраструктуры инфор-
мации о средствах и способах проведе-
ния компьютерных атак и о методах их 
предупреждения и обнаружения» [7].

Методы исследования составили 
следующие: общенаучный метод диа-
лектики научного познания, а также 
основанные на нем частно-научные ме-
тоды, такие как сравнительно-правовой, 
структурно-функциональный, формаль-
но-юридический. При этом применя-
лись анализ, синтез, индукция и дедук-
ция для исследования [8].

Рассматриваемые вопросы находятся 
на стыке различных отраслей права. С од-
ной стороны, такие юридические отрасле-
вые науки как: конституционное и адми-
нистративное право, закрепляющие об-
щие положения и статус государственных 
органов, а также информационное право, 
регулирующее деятельность участников 
информационных отношений [9].

Результаты исследования 
и их обсуждение

Правовое положение органов госу-
дарственной власти представляет собой 
определенное место данных государ-
ственных субъектов в системе государ-
ственного и муниципального управле-
ния, выраженное совокупностью прав 
и обязанностей, или полномочий дан-
ных органов по осуществлению функ-
ций и решению основных задач госу-
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дарства. Анализ полномочий федераль-
ных органов предполагает обращение 
ко всей системе власти и управления 
Российской Федерации [10]. 

Государственное и муниципальное 
управление России представляет собой 
трехуровневое распределение государ-
ственных органов и органов местного 
самоуправления. Государственная власть 
РФ распространяется на федеральный 
уровень и на уровень субъектов федера-
ции. Исходя из принципа разделения вла-
стей выделяются законодательные (пред-
ставительные), исполнительные и судеб-
ные органы государственной власти как 
на федеральном, так и на региональном 
уровне. Органы местного самоуправле-
ния согласно статье 12 Конституции РФ 
не входят в систему органов государ-
ственной власти. Учитывая важность 
сферы безопасности критической инфор-
мационной инфраструктуры, основные 
функции по обеспечению ее безопасно-
сти отводятся федеральной власти, пре-
жде всего, Президенту РФ, Правитель-
ству РФ, ФСБ России и ФСТЭК России. 
В целях оптимального распределения 
и определения функций, полномочий, 
прав и обязанностей данных органов, ис-
ключения их дублирования законодатель 
закрепляет понятие критической инфор-
мационной инфраструктуры, хотя право-
применительное использование этой кате-
гории на практике отмечалось и ранее [11].

В законодательной сфере критиче-
ская информационная инфраструктура 
(далее КИИ) – относительно новый тер-
мин, требующий некоторого пояснения. 
Согласно закону, под ней подразумева-
ются информационные системы, инфор-
мационно-телекоммуникационные сети, 
автоматизированные системы управле-
ния, сети электросвязи, используемые 
для организации их взаимодействия. 
Ключевым условием отнесения системы 
к КИИ является ее использование госу-
дарственным органом или учреждением 
в 12 обозначенных сферах, в частности: 
здравоохранения, науки, транспорта, 
финансовом секторе, ракетно-космиче-
ской промышленности и других [12].

Обращаясь к категориальному аппа-
рату, следует обозначить понятие полно-
мочий органа государственной власти, 
поскольку в юридической науке вырабо-
таны различные подходы к смысловому 

значению и определению полномочий, 
выявлению соотношения этого понятия 
с компетенцией, функциями и задачами 
органа власти. Несмотря на широкий 
спектр определений данного термина, 
в целом полномочия можно определить 
как определенные законом возможно-
сти правового действия органа власти, 
его права, обязанности, а также задачи 
и функции, направленные на выполне-
ние компетенции органов.

Прежде всего, ряд полномочий по обе-
спечению критической информационной 
инфраструктуры РФ закон закрепляет 
за Президентом РФ, который вырабаты-
вает основу государственной политики 
в этой сфере, а также определяет два фе-
деральных органа исполнительный вла-
сти – орган, уполномоченный в области 
обеспечения безопасности критической 
информационной инфраструктуры и ор-
ган, обеспечивающий функционирова-
ние государственной системы обнаруже-
ния, предупреждения и ликвидации по-
следствий компьютерных атак на инфор-
мационные ресурсы РФ, порядок созда-
ния и задачи этой системы [13]. 

В рамках своих полномочий для обе-
спечения безопасности критической ин-
формационной инфраструктуры Прави-
тельство РФ выполняет такие основные 
функции как категорирование, контроль, 
интегрирование электросвязи. В связи 
с этим, в полномочия его входит: 1) по ка-
тегорированию – установление данных 
факторов и критериев значимости объ-
ектов критической информационной ин-
фраструктуры с их значениями, а также 
порядок и сроки осуществления их ка-
тегорирования; 2) определение порядка 
и процедуры осуществления госконтро-
ля в области безопасности информаци-
онной инфраструктуры; 3) налаживание 
единой сети электросвязи РФ для функ-
ционирования объектов информацион-
ной инфраструктуры [14].

На основании Указа Президента РФ 
№ 569 от 25 ноября 2017 «О внесении 
изменений в Положение о Федеральной 
службе по техническому и экспортному 
контролю, утвержденное Указом Прези-
дента РФ от 16 августа 2004 года № 1085» 
ФСТЭК России является федеральным 
органом исполнительной власти, упол-
номоченным в области обеспечения без-
опасности критической информацион-
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ной инфраструктуры, противодействия 
техническим разведкам и технической 
защиты информации [15]. 

Анализ нормативно-правовой базы, 
закрепляющей функции, компетенцию 
и полномочия основных субъектов го-
сударственной власти в сфере информа-
ционной безопасности позволяет сфор-
мулировать следующие положения. 
Сферы деятельности двух ключевых 
федеральных органов для обеспечения 
информационной безопасности – ФСБ 
и ФСТЭК России разделены. Так, в пол-
номочия ФСТЭК входит обеспечение 
безопасности критической информаци-
онной инфраструктуры, а ФСБ отвечает 
за функционирование государственной 
системы обнаружения, предупреждения 
и ликвидации последствий компьютер-
ных атак на информационные ресурсы 
РФ (далее ГосСОПКА). 

В рамках своего правового положе-
ния ФСТЭК несет ответственность за: 
ведение реестра объектов КИИ, провер-
ку правильности их категорирования, 
разработку требований по безопасности 
для каждой категории объектов, осу-
ществление государственного контроля. 
В свою очередь, юридический статус 
ФСБ предполагает ответственность за: 
оценку состояния защищенности, поря-
док реагирования на компьютерные ин-
циденты, порядок ликвидации послед-
ствий компьютерных атак, порядок об-
мена информацией об инцидентах, раз-
работку требований к ГосСОПКА [16].

Указ Президента РФ от 25.11.2017 
№ 569 установил федеральным органом 
исполнительной власти, уполномочен-
ным в области обеспечения безопасно-
сти КИИ – Федеральную службу техни-
ческого и экспортного контроля России. 
Данный орган обладает следующими 
полномочиями в рассматриваемой сфе-
ре: ведет реестр объектов критической 
информационной инфраструктуры; уста-
навливает требования по обеспечению 
их безопасности и к созданию систем 
безопасности их функционирования; 
разрабатывает меры совершенствова-
ния правового регулирования в области 
обеспечения безопасности критиче-
ской информационной инфраструктуры 
и предлагает их Президенту РФ и Пра-
вительству РФ; утверждает форму со-
ответствующих документов (например, 

направления сведений о результатах 
присвоения объекту критической ин-
формационной инфраструктуры одной 
из категорий значимости либо об отсут-
ствии необходимости присвоения ему 
одной из таких категорий); осуществля-
ет государственный контроль в области 
информационной безопасности [17]. 

Положения Федерального закона 
№ 187-ФЗ «О безопасности критиче-
ской информационной инфраструктуры 
в РФ» создают понятие – Государствен-
ная система обнаружения, предупреж-
дения и ликвидации последствий ком-
пьютерных атак (ГосСОПКА), которая 
представляет собой территориально 
распределенный комплекс на феде-
ральном уровне, на уровне федераль-
ных округов и на региональном уровне 
(в субъектах федерации). Закрепляет 
основу для создания Национального ко-
ординационного центра по компьютер-
ным инцидентам (НКЦКИ), представ-
ляющего собой структуру, отвечающую 
за обеспечение координации деятельно-
сти субъектов критической информаци-
онной инфраструктуры и являющейся 
составной частью ГосСОПКА. Создан 
он Приказом ФСБ России 2018 г «О на-
циональном координационном центре 
по компьютерным инцидентам» [18].

Еще одно полномочие, возложенное 
на ФСБ России Указом Президента РФ 
от 15 января 2013 г № 31с «О создании 
государственной системы обнаружения, 
предупреждения и ликвидации послед-
ствий компьютерных атак на инфор-
мационные ресурсы РФ», по созданию 
государственной системы предупрежде-
ния компьютерных атак, которая должна 
контролировать степень защищенности 
критической информационной инфра-
структуры РФ от компьютерных атак. 
При этом до сих пор не было однознач-
ного понимания, кто должен конкретно 
подключаться к этой системе. Теперь 
четко закреплено законом, что должны 
подключаться к системе ГосСОПКА 
все субъекты критической информаци-
онной инфраструктуры. Таким образом 
ключевая идея закона № 187-ФЗ заклю-
чается в создании единого центра мони-
торинга и управления информационной 
безопасностью для информационных 
систем, важных государству. Так, ра-
нее на ФСБ были возложены полномо-
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чия по созданию системы обнаружения, 
предупреждения компьютерных атак 
на информресурсы России (информси-
стемы и информационно-телекоммуни-
кационные сети), ликвидации данных 
атак. Теперь решено возложить на ФСБ 
функции по создании ГосСОПКА [19].

Еще одним Указом Президента РФ 
от 22 декабря 2017 г № 620 «О совер-
шенствовании государственной си-
стемы обнаружения, предупреждения 
и ликвидации последствий компьютер-
ных атак на информационные ресурсы 
РФ» возложены на Федеральную служ-
бу безопасности функции федераль-
ного органа исполнительной власти, 
уполномоченного в области обеспече-
ния функционирования государствен-
ной системы выявления компьютерных 
атак. В связи с чем, полномочиями ФСБ 
в этой сфере являются: обеспечение 
и контролирование данной системы, на-
учно-техническая политика в этой сфе-
ре, разработка документации по обеспе-
чению безопасности с использованием 
суперкомпьютерных и грид-технологий, 
проведение экспертных криптографиче-
ских, инженерно-криптографических 
и специальных исследований шифро-
вальных средств. Также в полномочия 
ФСБ входит: создание Национального 
координационного центра по компью-
терным инцидентам, координация дея-
тельности субъектов информационной 
инфраструктуры по компьютерным 
атакам, оценка уровня безопасности ин-
формационной инфраструктуры [20].

Выводы 
Анализ тенденций нормативных по-

ложений позволяет выделить основные 
направления деятельности государствен-
ного аппарата: Президент РФ разрабаты-
вает основу государственной политики 
в этой сфере, органы законодательной 
власти определяют концептуальную нор-
мативную основу ключевых направле-
ний государственной политики в сфере 
информационной безопасности, закре-
пляют правовое положение основных 
субъектов КИИ, их права, обязанности 
и ответственность; а исполнительная 
власть определяет ключевые исполни-
тельные органы, отвечающие за инфор-
мационную безопасность, и обеспечива-
ет непосредственно сам процесс защиты 

значимых объектов КИИ и ликвидации 
компьютерных атак [21].

В соответствии с действующим рос-
сийским законодательством и Концеп-
цией национальной безопасности РФ 
задача федеральных исполнительных 
органов государственной власти в обла-
сти обеспечения информационной безо-
пасности сегодня сводится к интегриро-
ванию всех субъектов информационных 
отношений с целью учета и контроля 
функционирования значимых объек-
тов КИИ и ликвидации компьютерных 
атак. Итак, для обеспечения безопас-
ности критической информационной 
инфраструктуры необходимо провести 
следующие работы: 1) категорирова-
ние объектов КИИ, 2) проектирование 
и внедрение системы обеспечения без-
опасности КИИ. Первая группа работ 
включает в себя такие этапы, как: созда-
ние комиссии по категорированию, со-
ставление перечня объектов КИИ и его 
согласование, отправка его в ФСТЭК, 
анализ угроз безопасности, категори-
рование объектов КИИ и информирова-
ние ФСТЭК, экспертиза работ по КИИ. 
Вторая группа включает в себя деятель-
ность по проектированию и внедрению 
системы обеспечения информационной 
безопасности, а также разработка доку-
ментации для субъектов объектов КИИ.

Таким образом, всем субъектам КИИ 
нужно не только провести массу продол-
жительных по времени и дорогостоящих 
мероприятий, но и создавать эффектив-
ные системы безопасности. Однако, об-
служивание этих систем, их модерниза-
ция и совершенствование требует финан-
совых, трудовых и иных ресурсов [22]. 

Проблемы информационной безопас-
ности, несмотря на их важность и воз-
росшую активность компьютерных атак, 
многими организациями не рассматрива-
лись и не решались, в связи с чем, угрозы 
постоянно возрастали. Сегодня же закон 
обязывает всех субъектов соблюдать тре-
бования по обеспечению информацион-
ной безопасности. Таким образом, акту-
альность обеспечения безопасности всех 
важных сфер, в частности, здравоохра-
нения, науки, транспорта и связи, фи-
нансовый сектор, ракетно-космическая 
и других закономерно предполагает вза-
имосвязь трех звеньев государственного 
управления: федерального, окружного 
и регионального.
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Затрагиваемые в статье проблемы 
представляют важность для националь-
ной безопасности, в частности, в сфере 
информационной безопасности и безо-
пасности критической информационной 

инфраструктуры, и потому нуждаются 
как в научном обосновании, так и в за-
конодательном урегулировании в целях 
соответствия правовых норм современ-
ным реалиям.
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