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В статье рассматриваются специальные признаки предмета мошенничества, совершаемого 
в сфере компьютерной безопасности, а именно в различных видах вмешательства в функциониро-
вание средств хранения, обработки или передачи компьютерной информации или информационно-
телекоммуникационных сетей, совершаемые в целях обогащения или выгоды. условиях поступа-
тельного движения современной России к постиндустриальному обществу, постепенного перехода 
нашей страны к использованию высоких технологий опасность компьютерного мошенничества 
растет с каждым днем. В связи с этим еще одним специальным видом мошенничества, выделенным 
в отдельную норму УК РФ (ст. 159.6 УК РФ), стало мошенничество в сфере компьютерной инфор-
мации. Данная статья призвана защитить отношения собственности, имущественные интересы, 
отношения, обеспечивающие охрану компьютерной информации и безопасность информационно-
телекоммуникационных сетей. Схема компьютерного мошенничества заключается в том, что пре-
ступник умышленно с целью хищения имущества потерпевшего осуществляет доступ к защищенной 
информации, не имея на это правомочий.
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The article deals with the special features of the subject of fraud committed in the fi eld of computer 

security, namely in various types of interference in the functioning of the means of storage, processing or 
transmission of computer information or information and telecommunication networks, committed for 
enrichment or benefi t. under the conditions of the progressive movement of modern Russia to the post-in-
dustrial society, the gradual transition of our country to the use of high technologies, the danger of computer 
fraud is growing every day. In this regard, another special type of fraud, allocated to a separate rule of the 
criminal code (Art. 159.6 of the criminal code), was fraud in the fi eld of computer information. This article 
is intended to protect property relations, property interests, relations that ensure the protection of computer 
information and the security of information and telecommunication networks. The scheme of computer fraud 
is that the offender deliberately for the purpose of theft of the victim’s property provides access to protected 
information without having the authority to do so.

В условиях поступательного движе-
ния современной России к постинду-
стриальному обществу, постепенного 
перехода нашей страны к использова-
нию высоких технологий опасность 
компьютерного мошенничества растет 
с каждым днем. В связи с этим еще од-
ним специальным видом мошенниче-
ства, выделенным в отдельную норму 
УК РФ (ст. 159.6 УК РФ), стало мо-
шенничество в сфере компьютерной 
информации. Данная статья призвана 
защитить отношения собственности, 
имущественные интересы, отношения, 

обеспечивающие охрану компьютерной 
информации и безопасность информа-
ционно-телекоммуникационных сетей. 
Дополнительным непосредственным 
объектом мошенничества в сфере ком-
пьютерной информации выступает об-
щественная безопасность. Юридически 
это подтверждается, в частности, тем 
обстоятельством, что по действующему 
уголовному законодательству России 
преступления в сфере компьютерной 
информации (гл. 28 УК РФ) представля-
ют собой разновидность посягательств 
на общественную безопасность, что, 
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в свою очередь, объясняет способность 
подобного рода деяний наносить боль-
шой материальный ущерб.

Еще одним отличием от других спе-
циальных видов мошенничества явля-
ется то, что предметом преступления, 
предусмотренного ст. 159.6 УК РФ, мо-
жет выступать и имущество, и право 
на него. Аналогичный подход к опре-
делению предмета преступления имеет 
место в общем составе мошенничества 
(ст. 159 УК РФ). В качестве разновид-
ностей имущества как предмета мошен-
ничества в сфере компьютерной инфор-
мации чаще всего выступают денежные 
средства в безналичной форме. В от-
дельных делах фигурирует иное имуще-
ство, имеющее овеществленную форму. 
Право на имущество, в свою очередь, 
представлено правомочиями собствен-
ника или иного владельца в отношении 
конкретного имущества. Оно может 
быть закреплено различных документах 
(в дарственной на квартиру, именной 
сберкнижке и т. д.). В судебной практи-
ке право на имущество рассматривается 
как право собственности на недвижимое 
имущество, право на долю в уставном 
капитале, право требования денежных 
средств и т. п.

Потерпевшими в данном преступле-
нии могут быть любые лица. В других 
видах мошенничества, за исключением 
основного состава, чаще встречались 
специальные потерпевшие. Объектив-
ную сторону мошенничества в сфере 
компьютерной информации составляет 
хищение чужого имущества или при-
обретение права на чужое имущество. 
Средствами, с помощью которых со-
вершается само преступление, то есть 
происходит хищение или приобретение 
права на чужое имущество, выступают 
компьютерная информация и средства 
хранения, обработки или передачи ком-
пьютерной информации или информа-
ционно-телекоммуникационных сетей.

При квалификации мошенничества 
в сфере компьютерной информации 
необходимо обратиться к примечанию 
ст. 272 УК РФ: «Под компьютерной ин-
формацией понимаются сведения (сооб-
щения, данные), представленные в фор-
ме электрических сигналов, независимо 
от средств их хранения, обработки и пе-
редачи». То есть сущность компьютер-

ной информации сводится к ее природе, 
выраженной в электрических сигналах. 
Однако подобное понимание компью-
терной информации как «электронной 
информации» в современном мире вы-
зывает нарекания. Такую информацию, 
по мнению В.М. Елина, следует рассма-
тривать лишь как один из видов компью-
терной информации. Подобной позиции 
придерживается и П.С. Яни. Однако 
если непосредственно оценивать сущ-
ность компьютерной информации как 
средства мошенничества в компьютер-
ной сфере, то в качестве ее выступают 
команды, вводимые с клавиатуры или 
с помощью звуковых сигналов, различ-
ного рода «вирусные» программы, а так-
же иная информация, способная осу-
ществить неправомерное воздействие 
на предмет хищения.

Получение доступа к чужому имуще-
ству при совершении преступления осу-
ществляется путем совершения опреде-
ленных в законе действий. Следователь-
но, обязательным признаком данного 
состава выступает способ совершения 
преступления. Специфика способа ука-
занного преступления состоит, прежде 
всего, в различных видах вмешательства 
в функционирование средств хранения, 
обработки или передачи компьютерной 
информации или информационно-теле-
коммуникационных сетей, а именно: 

1) хищения чужого имущества или 
приобретения права на чужое имуще-
ство путем ввода, удаления, блокиро-
вания, модификации компьютерной 
информации; 

2) хищения чужого имущества или 
приобретения права на чужое иму-
щество путем иного вмешательства 
в функционирование средств хранения, 
обработки или передачи компьютерной 
информации или информационно-теле-
коммуникационных сетей [8, 96].

Способы воздействия в виде дей-
ствий по «вводу», «удалению», «блоки-
рованию», «модификации» компьютер-
ной информации аналогичны способам 
преступлений, которые предусмотрены 
главой 28 УК РФ. В связи с этим опре-
деления этих способов, разработанные 
применительно к компьютерным престу-
плениям, в неизменном виде в юридиче-
ской литературе используются и в отно-
шении компьютерного мошенничества. 
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Тем не менее мы считаем чрезвычайно 
важным с учетом уже наработанной су-
дебной практики более точно устано-
вить содержание этих понятий.

Термином «ввод компьютерной ин-
формации» определяется в литературе 
как любой (определенный), так и нео-
пределенный алгоритм действий по на-
бору и электронной обработке сведений 
(сообщений, данных) для их дальней-
шего распознания и использования ком-
пьютерной системой. Понимание «ввод» 
как введение любых исходных данных 
означает наступление любых результа-
тов. Следовательно, он своим содержа-
нием охватывает все способы, которыми 
можно совершить компьютерное пре-
ступление, в том числе и компьютерное 
мошенничество. Однако, исходя из со-
держания диспозиции ст. 159.6 УК РФ, 
где совместно с понятием «ввод» от-
дельно названы другие термины: «удале-
ние», «блокирование», «модификация» 
и «иное вмешательство», его следует 
рассматривать и как определенное дей-
ствие, и как результат. То есть, как верно 
замечает М.И. Третьяк, ввод компьютер-
ной информации как признак компьютер-
ного мошенничества есть определенный 
алгоритм действий по набору данных 
об адресате (номера его лицевого счета, 
мобильного телефона, данных мобиль-
ного кошелька и др.), сведений о сумме 
денежных средств (данных о ценной бу-
маге) и непосредственному переводу их 
указанному адресату (операции «пере-
вести», «отправить», «исполнить»), да-
лее их обработка, распознание компью-
терной системой и наступление резуль-
тата – поступление денежных средств 
(ценной бумаги) адресату [8, 111].

Удаление компьютерной информа-
ции понимается как действия по изме-
нению ее первоначального состояния 
(полная либо частичная деинсталляция 
информации с машинных носителей), 
при котором она перестает существо-
вать в силу утраты основных качествен-
ных признаков. Изменение состояния 
компьютерной информации на практике 
осуществляется путем совершения опе-
рации «delete» либо другой комбинаций 
действий, приводящей к исчезновению 
полностью или части записи. Следо-
вательно, исчезновение записи полно-
стью либо частично является моментом 

окончания деяния. К примеру, с момен-
та удаления виновным лицом информа-
ции из компьютерной базы предприятия 
об объеме произведенной продукции 
у него появляется возможность распоря-
диться имуществом по своему усмотре-
нию. Фактическое же завладение такой 
продукцией находится за рамками соста-
ва преступления.

Блокирование компьютерной инфор-
мации представляет собой действия, 
которые приводят к ограничению либо 
закрытию доступа к компьютерной ин-
формации и характеризуются недоступ-
ностью ее использования по прямому на-
значению со стороны законного владель-
ца (собственника). Оно осуществляется 
путем совершения действий по измене-
нию либо установлению пароля, логина, 
в результате чего доступ к информацион-
ным ресурсам становится ограниченным 
(закрытым). Моментом окончания данно-
го действия выступает отсутствие досту-
па к компьютерной информации в опре-
деленный промежуток времени либо по-
стоянно. Все другие действия, которые 
могут быть на практике совершены, нахо-
дятся за рамками состава преступления. 
Поэтому ущерб определяется размером 
выгоды, полученной только в результате 
совершения действий по блокированию. 
Однако он выражается не в виде прямого 
реального ущерба, а в виде упущенной 
выгоды, что, как мы видим, не соответ-
ствует классической трактовке мошенни-
чества и в целом хищения. Полагаем, что 
на практике оно чаще всего будет высту-
пать в качестве дополнения к другому 
действию, например, к вводу компьютер-
ной информации. Следует заметить, что 
применения только одного этого способа 
недостаточно для причинения прямого 
реального ущерба. Модификация за-
ключается в любых действиях по изме-
нению первоначального состояния ком-
пьютерной информации. Модификация 
компьютерной информации при совер-
шении мошенничества осуществляется 
путем действий по изменению номера 
sim-карты, записи на лицевом счете, пер-
сональных данных потерпевшего, цены 
товара, внесения изменений в програм-
му и других действий, результатом кото-
рых являются видоизмененные данные 
на лицевом счете виновного лица, све-
дения о sim-карте и т. д.
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Что  касается  вмешательства 
в функционирование средств хране-
ния, обработки или передачи ком-
пьютерной информации или инфор-
мационно-телекоммуникационных 
сетей, то им признается совокупность 
следующих факторов: во-первых, 
целенаправленное воздействие осу-
ществляется посредством программ-
ных и (или) программно-аппаратных 
средств; во-вторых, воздействие ока-
зывается на серверы, средства вы-
числительной техники (компьютеры), 
снабженные соответствующим про-
граммным обеспечением, или на ин-
формационно-телекоммуникационные 
сети; в-третьих, воздействие наруша-
ет установленный процесс обработ-
ки, хранения, передачи компьютерной 
информации; в-четвертых, воздей-
ствие позволяет виновному либо ино-
му лицу незаконно завладеть чужим 
имуществом или приобрести право 
на него. Также специфика способа об-
суждаемого преступления характери-
зуется следующими особенностями: 
во-первых, воздействие осуществля-
ется непосредственно на компьютер-
ную информацию, а не на сознание 
потерпевшего; во-вторых, отсутствует 
обман, обязательным признаком кото-
рого является введение другого лица 
в заблуждение путем воздействия 
на сознание (психику) другого чело-
века; в-третьих, отсутствует передача 
имущества или приобретение права 
на имущество с помощью потерпевше-
го; в-четвертых, орудием преступле-
ния признаются информация, средства 
хранения, передачи и обработки ком-
пьютерной информации, а не ложные 
сведения, передаваемые человеком. 
Что касается общественно-опасных 
последствий, то данное преступление, 
предусмотренное ст. 159.6 УК РФ, яв-
ляется преступлением с материальным 
составом, обязательным условием его 
совершения выступает хищение чу-
жого имущества или приобретение 
права на чужое имущество. При этом 
возникает вопрос о том, что конкрет-
но похищено в результате совершения 
преступления: деньги, информация, 
права или что-то еще. То есть, особую 
актуальность приобретает проблема 
информации как вещи, имущества. Как 

видим, анализ объективной стороны 
мошенничества в сфере компьютер-
ной информации показывает, что оно 
в еще большей степени не соответ-
ствует признакам мошенничества как 
хищения чужого имущества или при-
обретения права на чужое имущество, 
совершенного путем обмана или зло-
употребления. Обман и злоупотребле-
ние в данном случае являются спосо-
бом совершения мошенничества. Меж-
ду тем в диспозиции ст. 159.6 УК РФ 
указания на обман и злоупотребление 
доверием нет, а способами указанно-
го деяния названы «ввод, удаление, 
блокирование, модификация компью-
терной информации либо иное вмеша-
тельство в функционирование средств 
хранения, обработки или передачи 
компьютерной информации или ин-
формационно-телекоммуникационных 
сетей», то есть фактически употре-
бляется терминология составов пре-
ступлений, предусмотренных ст. 272–
274 УК РФ. Субъективная сторона 
данного преступления предполагает 
прямой умысел. Виновный осознает, 
что завладевает чужим имуществом 
или правами на него путем ввода, уда-
ления, блокирования, модификации 
компьютерной информации либо иным 
вмешательством в функционирование 
средств хранения, обработки или пере-
дачи компьютерной информации или 
информационно-телекоммуникацион-
ных сетей. Обязательным признаком 
является и корыстная цель, которая, 
как мы убедились, свойственна всем 
составам мошенничества.

Вместе с тем в постановлении Пле-
нума Верховного Суда РФ № 48 разъяс-
нено, что не каждый факт ввода компью-
терной информации с противоправным 
умыслом признается преступлением, 
предусмотренным ст. 159.6 УК РФ. Так, 
под названную статью не подпадает хи-
щение посредством: 

1) использования заранее похищен-
ной или поддельной платежной карты 
для получения наличных денежных 
средств через банкомат (в такой ситуа-
ции применяется ст. 158 УК РФ); 

2) использования учетных данных 
собственника или иного владельца 
имущества независимо от способа 
получения доступа к таким данным 
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(применяется ст. 158 УК РФ), за исклю-
чением случаев незаконного воздействия 
на программное обеспечение серверов, 
компьютеров или на сами информацион-
но-телекоммуникационные сети;

3) распространения заведомо лож-
ных сведений в информационно-теле-
коммуникационных сетях, включая сеть 
Интернет, например, посредством созда-
ния поддельных сайтов благотворитель-
ных организаций, интернет-магазинов, 
использования электронной почты (при-
меняется ст. 159 УК РФ). 

Кроме того, необходимо отметить, 
что мошенничество в сфере компьютер-
ной информации, совершенное посред-
ством неправомерного доступа к ком-
пьютерной информации или посред-
ством создания, использования и рас-
пространения вредоносных компьютер-
ных программ, требует дополнительной 
квалификации по статье 272, 273 или 

274.1 УК РФ. Субъект мошенничества 
в сфере компьютерной информации – 
общий, по ч. 3 ст. 159.6 УК РФ – специ-
альный, квалифицирующим признаком 
выступает совершение преступления 
группой лиц по предварительному сго-
вору либо организованной группой.

Таким образом, действующую на се-
годняшний момент уголовно-правовую 
норму о мошенничестве в сфере ком-
пьютерной информации нельзя назвать 
удачной. В ней достаточно сложно 
установить наличие признаков состава, 
в первую очередь, субъекта преступле-
ния, в силу его анонимности, а также 
объективной стороны, по причине его 
виртуального характера, и субъектив-
ной стороны, по причине сложности 
установления. В связи с этим необхо-
димы глубокие исследования в области 
информационно-коммуникационных 
технологий.
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