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Следуя тенденции участившихся случаев несанкционированного доступа к данным, а также 
динамичного роста объема информации, необходима надежная система информационной безопас-
ности. Несмотря на то, что система менеджмента качества и информационные технологии в наши 
дни не являются тесно связанными областями, принципы качества могут быть применены к защите 
данных. В данной статье раскрыта тема специфики информационной безопасности, описана теория 
менеджмента качества, приведены примеры влияния совместной работы отделов качества и кибер-
безопасности. Также, перечислены принципы качества и раскрыто понятия обеспечения качество, 
его эффект применительно к информационным технологиям. Данная работа содержит список тестов, 
производимых отделом защиты данных, такие как тест на проникновение, аудит безопасности и дру-
гие, и какую роль эти тесты играют в системе менеджмента качества. Приведены в пример различные 
инструменты качества, такие как статистические методы и матрица рисков, а также способ измерить 
риск. Кроме того, в данной статье выполнен анализ перспектив интеграции систем менеджмента 
качества и информационной безопасности и даны базовые рекомендации по организации работы 
двух данных областей.
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Following the trend of more frequent cases of unauthorized access to data, as well as the dynamic 
growth of the volume of information, a reliable information security system is needed. Although quality 
management system and information technology are not closely related areas these days, quality principles 
can be applied to data protection. This article reveals the topic of the specifics of information security, 
describes the theory of quality management, provides examples of the impact of joint work of quality and 
cybersecurity departments. Also, the principles of quality are listed and the concept of quality assurance is 
disclosed, its effect in relation to information technology. This work contains a list of tests performed by the 
data protection department, such as penetration tests, security audits and others, and what role these tests 
play in the quality management system. Various quality tools, such as statistical methods and a risk matrix, 
and a way to measure risk are illustrated. In addition, this article analyzes the prospects for integrating qual-
ity management systems and information security and provides basic recommendations for organizing the 
work of these two areas.
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Введение 
Информационная безопасность и управ-

ление качеством часто рассматриваются 
как отдельные дисциплины. Однако мето-
ды ведения бизнеса, конечно, постоянно 
меняются, а это означает, что организациям 
необходимо знать, как вопросы информа-
ционной безопасности напрямую влияют 
на вопросы управления качеством. Область 
информационной безопасности является 
чрезвычайно важной, так как с каждым го-
дом все большее число сфер деятельности 
переходит в информационный формат, и, 
как следствие, растет количество данных, 
которые необходимо защищать. Регулиро-
вание безопасности, выявление потенци-
альных проблем, устранение уязвимостей 
и причин их возникновения – все это яв-
ляется процессами, а значит ими можно 
управлять и измерить их качество. Таким 
образом, возможно рассмотрение инфор-
мационной безопасности с точки зрения 
управления качеством.

Информационная безопасность в широ-
ком смысле – это предотвращение взлома 
программного обеспечения. Взломы, как 
правило, нацелены на получение доступа 
к учетным записям и веб-сайтам с целью 
уничтожения, изменения или удаления фун-
даментальных данных и информации. Од-
нако, поскольку сегодня существует множе-
ство устройств, перед кибербезопасностью 
стоит сложная задача по обеспечению безо-
пасности этих устройств. Что делает область 
информационной безопасности в наши дни 
еще более сложной, так это то, что хакеры 
или злоумышленники с течением времени 
адаптируются к новым способам защиты 
и находят новые пути избежать их.

Целью данной работы является опре-
деление того, как принципы управления 
качеством способны повысить уровень ин-
формационной безопасности, а также каким 
образом это может быть применимо на прак-
тике. В статье поставлены такие задачи, как 
описание теории об управлении качеством 
и информационной безопасности, раскры-
тие основных процессов, связанных с за-
щитой информации, и применение к ним 
принципов системы менеджмента качества. 

Материалы и методы исследования 
При написании данной работы исполь-

зовались такие методы как сопоставление, 
сравнение и анализ. Также, были использо-
вана научная литература, стандарты в ис-

следуемой области и цифровые источни-
ки информации.

Результаты исследования  
и их обсуждение 

Для того, чтобы процесс внедрения 
методов защиты информации принес по-
ложительные результаты, необходимо обе-
спечить строгое соблюдение требований 
по обеспечению качества. Информационная 
безопасность требует нескольких уровней 
защиты. Кроме того, важно соблюдать сово-
купность и слаженность работ людей, тех-
нологий и процессов, чтобы принятые меры 
были эффективными.

Другими словами, организация единой 
системы управления угрозами нужна для 
автоматизации всех составляющих процес-
са, а также для роста и совершенствования 
базовых функций безопасности, таких как 
обнаружение, расследование и устране-
ние уязвимостей.

Информационная безопасность включа-
ет в себя три фактора:

a) люди,
b) технологии,
c) процессы. 
Под людьми подразумеваются поль-

зователи, в обязанности которых входит 
понимание и выполнение базовых пра-
вил безопасности информации. Например, 
создание надежных паролей, наблюдение 
и осторожность с данными в электронной 
почте и социальных сетях и резервное копи-
рование данных.

Технологии чрезвычайно важны для 
обеспечения компаний и физических лиц 
средствами кибербезопасности, которые 
способствуют защите от атак. В усиленной 
защите нуждаются три из составляющих ин-
формационных технологий – это конечные 
устройства, облако и сети. Наиболее широко 
используемые инструменты, применяемые 
для сведения к минимуму числа уязвимо-
стей в этих объектах, включают:

a) межсетевые экраны нового поколения,
b) DNS-фильтрация,
c) защита от вредоносных программ,
d) антивирусное программное обеспе-

чение,
e)  решения для защиты электронной 

почты.
Понятие обеспечение качества примени-

мо ко всякому систематическому процессу, 
выполняемому для постановления факта 
того, соответствует ли услуга или продукт 
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требованиям, установленным для такого 
продукта или услуги. Также, это относится 
и к процессам разработки, проектировки 
и производства, которые также должны со-
ответствовать определенным требованиям. 
Этот правило реализуется для роста дове-
рия потребителей и, как следствие, улуч-
шение престижа организации. Кроме того, 
это воздействует на рабочие процессы и эф-
фективность и позволяет компании быть бо-
лее конкурентоспособной.

Обеспечение качества  – это комплекс 
мероприятий, проводимый для предупреж-
дения ошибок и несоответствий в произ-
водимой продукции и устранения проблем 
при транспортировке продукции или оказа-
ния услуг клиентам; определение, данное 
в стандарте ГОСТ Р ИСО 9000-2015 «Си-
стемы менеджмента качества. Основные 
положения и словарь» – часть менеджмента 
качества, направленная на обеспечение уве-
ренности в том, что требования к качеству 
будут выполнены [2].

Продукты и услуги производятся под 
«руководством» обеспечения качества. Это 
дает ответственность за обеспечение со-
ответствия требованиям, потребностям 
и ожиданиям конечных пользователей. При 
следовании этим принципам, в организа-
ции возрастет рентабельность инвестиций 
и, следовательно, лояльность потребителей. 
Гарантия качества означает то, что продукт 
не имеет несоответствий на всех стадиях 
своего жизненного цикла.

Инструменты обеспечения качества 
в области защиты информации:

a) Матрица рисков;
b) Контрольные диаграммы;
c) Сравнительный анализ;
d) Статистическая выборка;
e) Блок-схема;
f) Методологии управления качеством;
g) Диаграммы причин и следствий;
h) Гистограмма;
i) Диаграмма Парето;
j) Диаграмма запуска;
k) Корреляционная диаграмма;
l) Осмотр [1].
Эти инструменты могут быть приме-

нены и при контроле процессов защиты 
информации. В международном стандарте 
ISO/IEC 27001 некоторые принципы систе-
мы менеджмента качества, раскрываются 
следующим образом:

1)  Постоянное улучшение  – предпри-
ятие должно непрерывно улучшать при-

годность, соответствие и результативность 
системы менеджмента информацион-
ной безопасности.

2)  Лидерство руководителя  – Высшее 
руководство должно демонстрировать ли-
дерство и обязательства в отношении си-
стемы менеджмента информационной без-
опасности посредством гарантии того, что 
информационная политика безопасности 
и цели в сфере информационной безопас-
ности установлены и согласуются со стра-
тегией организации; что требования систе-
мы менеджмента информационной безопас-
ности встроены в процессы организации; 
что ресурсы, необходимые для системы 
менеджмента информационной безопасно-
сти, доступны; что система менеджмента 
информационной безопасности достигает 
ожидаемых результатов; что оказывается 
поддержка усилий сотрудников, направ-
ленных на обеспечение результативности 
системы менеджмента информационной 
безопасности; стимулируется непрерывное 
совершенствование и поощряется демон-
страция лидерства на различных уровнях 
управления в границах установленной от-
ветственности [3].

В целом, в стандартах серии ISO 
9000 нет такого понятия, как KPI показатели, 
но в стандарте ГОСТ Р ИСО 9001-2015 «Си-
стемы менеджмента качества. Требования» 
в пункте 4.4.1.c говорится следующее: «Ор-
ганизация должна определять процессы, не-
обходимые для системы менеджмента каче-
ства, и их применение в рамках организации, 
а также: определять и применять критерии 
и методы (включая мониторинг, измерения 
и соответствующие показатели результатов 
деятельности), необходимые для обеспе-
чения результативного функционирования 
этих процессов и управления ими.»[4] Сле-
дуя данному высказыванию, можно выде-
ляют следующий показатель, получивший 
от Центра Интернет-безопасности название 
«классическое уравнение риска»:

Риск = f �
уязвимости + угрозы + последствия

меры противодействия
�

 
Если упростить суть данного показате-

ля, то уравнение показывает, что чем боль-
ше и эффективнее будут приняты меры 
противодействия, тем меньше будет риск. 
Также, значимую роль играет текущее со-
стояние защищенности системы, в том чис-
ле и не устранённые последствия от про-
шлых атак.
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Принцип постоянного улучшения на-
чинает работать сразу после внедрения 
технических средств защиты, так как злоу-
мышленники могут действовать в динамике 
организации [5]. В данном случае уместно 
и полезно использовать такой инструмент 
качества, как матрица рисков – это матрица, 
которая используется во время оценки риска 
для определения уровня риска путем рас-
смотрения категории вероятности или веро-
ятности в зависимости от категории серьез-
ности последствий. Это простой механизм 
для повышения видимости рисков и содей-
ствия принятию управленческих решений 
[6]. При составлении такой матрицы для по-
вышения системы кибербезопасности, в нее 
можно включить поля с указанием названия 
атаки или уязвимости, ответственных лиц 
и предложения по предупреждению или ис-
правлению опасности.

Чтобы сделать системы безопасными, 
очень важно внедрить и соблюдать между-
народные стандарты безопасности, а также 
сосредоточиться на факторах риска прило-
жений и программного обеспечения, поэто-
му группы обеспечения качества и безопас-
ности должны работать вместе, контролируя 
реализацию этих требований. Особого вни-
мания требуют нижеперечисленные обла-
сти применения:

a)  Контроль доступа. Это одна из ба-
зовых опций приложения, которая должна 
быть защищена. Контроль доступа исполь-
зуется для предупреждения доступа неже-
лательных пользователей к веб-сайту или 
приложению, а также для создания ролей, 
дающих пользователям возможность полу-
чать доступ только к определенной инфор-
мации или определенным функциям.

b)  Безопасность приложения. Должна 
проводиться постоянная работа от начала 
проекта до его производственного выпуска. 
Все уровни организации должны действовать 
вместе, чтобы избежать утечек или уязвимо-
стей безопасности программного обеспече-
ния. Рекомендуется не задерживать проверки 
и аудиты безопасности до конца проекта, что-
бы избежать нарушения сроков выпуска или 
трудностей из-за проблем с безопасностью.

c)  Управление информацией. Данный 
раздел отвечает за обеспечение безопасно-
сти информации организации. Посредством 
управления информацией осуществляется 
проверка, нет ли каких-либо уязвимостей 
безопасности, которые ставят под угрозу 
или утечку информацию предприятия. В на-

стоящее время информация является одним 
из самых ценных активов для предприятий.

d)  Единый вход. Эта область контро-
лирует, кто имеет доступ к программному 
обеспечению или приложению, а также спо-
собствует лучшему контролю доступа поль-
зователей и управление ими. Однако, это 
требует усиленного планирования по кон-
фигурации различных ролей, необходимых 
для потребителей, а также тесного взаимо-
действия между командами по обеспечению 
качества и безопасности. 

Недостаточно знать, на каких областях 
нужно сделать акцент, еще важно понимать, 
как кибербезопасность может быть реализо-
вана в проекте и как спланировать его так, 
чтобы безопасность стала целью. Для этого 
правильным подходом будет являться гиб-
кая методология, которая должна включать 
следующие аспекты:

e) Планирование и определение. На дан-
ном этапе проводится анализ имеющихся 
рисков и уязвимостей, которые необходимо 
устранить, а также по мере возможности 
произвести сортировку этих уязвимостей, 
чтобы знать, на чем сделать фокус в пер-
вую очередь.

f) Обзор и дизайн: здесь рассматрива-
ются реальные варианты рисков, их послед-
ствий и проектные решения для каждого 
из них. Важно не только решить эти сце-
нарии, но и усилить защиту программного 
продукта против всех возможных угроз.

g)  Проверка разработки и безопасно-
сти. На этом этапе группы проектирования 
и безопасности работают в тесном взаимо-
действии, по мере написания кода для про-
граммного продукта или веб-сайта группа 
безопасности периодически проверяет его, 
чтобы убедиться, что в приложении нет уяз-
вимых мест, а также для отдела качества 
и безопасности, чтобы вникнуть в харак-
теристики этого приложения, его логику 
и функциональность.

h) Тесты качества и безопасности. Этот 
этап предназначен для совместной работы 
отделов качества и безопасности. На данном 
этапе выполняются тесты функционально-
сти, логики и безопасности. 

В основном существует семь типов те-
стов безопасности:

1) Сканирование уязвимостей. Эти те-
сты, как следует из их названия, представ-
ляют собой высокоуровневую проверку 
разных видов уязвимостей, существующих 
в приложении или программе.
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2) Сканирование безопасности. Данные 
тесты являются более тщательным анализом 
программ и всей системы. При них проверя-
ется не только безопасность системы, а так-
же всей сети, чтобы выяснить, есть ли в ней 
какие-либо опасные или уязвимые места, 
которые необходимо устранить.

3) Тесты на проникновение. Эти тесты 
имитируют хакерскую атаку. Они произво-
дятся для моделирования ситуации того, как 
система отреагирует на внешнюю атаку.

4) Управление рисками. Это тесты, ко-
торые не относятся только к программе или 
продукту, они также устанавливают, как воз-
можные риски безопасности обрабатывают-
ся внутри предприятия. Здесь рассматрива-
ется управленческий аспект организации. 
Эти тесты производятся, чтобы сформиро-
вать меры безопасности и действия, которые 
помогут избежать или минимизировать ри-
ски безопасности.

5) Аудит безопасности. При данном те-
сте проводятся испытания программ и опе-
рационных систем на наличие утечек без-
опасности. Такие тесты не ограничиваются 
только определенными приложениями, они 
производятся для полных систем.

6) Этический взлом. Данный вид испы-
таний безопасности выполняется для систем 
предприятия, имитирующих способ атаки 
хакера на организацию. В отличие от реаль-
ного взлома, эта атака не имеет цели достать 
недоступные данные предприятия, а ищет 
доказательства недостатков или утечек без-
опасности, которые необходимо исправить.

7) Управление положением. Это испыта-
ния анализа безопасности, этического взло-
ма и управления рисками в сочетании, кото-
рые в целом представляют картину общего 
уровня безопасности предприятия.

Выполнение каждого из этих тестов 
в каждом проекте не является обязатель-
ным, но важно рассчитывать на все эти 
испытания во время разработки проекта, 
чтобы выяснить необходимую стратегию 
и объем. Также, очень важно вовлекать 
в работу отдел по обеспечению качества 
на ранних этапах каждого проекта. Это эф-
фективнее, когда отдел качества работает 
с самого начала, потому что исправить про-
блемы безопасности и требований намно-
го сложнее, когда проектирование проекта 
почти закончена или когда проект близок 
к завершению.

Заключение
Очень важно обеспечить безопасность 

веб-сайтов, программного обеспечения, баз 
и хранилищ данных, а также других про-
граммных приложений, то есть контроли-
ровать уязвимости, составлять статистику, 
показывающую наиболее опасные и неза-
щищенные места и стремиться к нулю несо-
ответствий, предупреждая и отражая кибе-
ратаки. Для этого необходимо принять такие 
меры, как измерение рисков. Для успешной 
реализации системы защиты информации 
требуется совместная работа специалистов 
отдела информационных технологий и от-
дела менеджмента качества. Даже если нет 
возможности организовать какой-либо уро-
вень интеграции между системой безопас-
ности и системой менеджмента качества, 
следует оценить различия между риском ин-
формационной безопасности и риском для 
целей качества. После того, как это будет 
сделано каждой организацией, можно будет 
понять и реализовать области взаимосвязи 
между рисками качества и информационной 
безопасности в каждой области.
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