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В статье рассмотрены особенности отражения информации, возникающей при подготовке, со-
вершении и сокрытии преступлений в сфере предпринимательской деятельности, а также проана-
лизированы мнения ученых-криминалистов о механизме образования следов в результате соверше-
ния экономических преступлений. Выявлены условия, детерминирующие закономерный характер 
образования следов при совершении преступлений в сфере предпринимательской деятельности. 
В связи со стремительной цифровизацией всех сфер и отраслей экономики особое внимание в статье 
обращено обнаружению «цифровых следов» и использованию их в процессе расследования. Про-
анализированы основные факторы, обуславливающие механизм следообразования, а также места 
(источники) концентрации соответствующей информации. Предложен алгоритм установления кри-
миналистически значимой информации по делам о преступлениях в сфере предпринимательской 
деятельности, направленный на повышение эффективности обнаружения и использования указанной 
информации в ходе расследования.
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The article discusses the features of the reflection of information arising from the preparation, commis-
sion and concealment of a crimes in the field of entrepreneurial activity, and also analyzes the opinions of 
forensic scientists about the mechanism of formation of traces as a result of committing economic crimes. 
The conditions that determine the natural nature of the formation of traces in the commission of crimes in 
the field of entrepreneurial activity are revealed. In connection with the rapid digitalization of all spheres and 
sectors of the economy, special attention in the article is paid to the detection of «digital traces» and their 
use in the investigation process. The main factors determining the mechanism of trace formation, as well as 
the places (sources) of concentration of the corresponding information are analyzed. An algorithm is pro-
posed for establishing forensically significant information in cases of crimes in the field of entrepreneurial 
activity, aimed at increasing the efficiency of detecting and using this information during the investigation.

Введение 
Совершение преступлений в сфере 

предпринимательской деятельности, как 
и иных видов преступлений, закономерно 

влечет определенные изменения в окружа-
ющей среде. Такие изменения проявляются 
в виде материальных, идеальных и цифро-
вых следов, а их происхождение объясняет-
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ся действием законов материалистической 
диалектики о взаимосвязи и взаимообус-
ловленности явлений материального мира, 
в том числе закона отражения как свойства, 
присущего всем его объектам.

Следы, возникающие в результате со-
вершения преступлений в сфере предприни-
мательской деятельности, находятся в при-
чинно-следственной связи как с событием 
преступления, так и действиями его участ-
ников, становясь в силу этого потенциаль-
ными источниками и носителями кримина-
листически значимой информации.

Отражающие объекты при определен-
ных условиях могут выступать в каче-
стве отражаемых – возникают обратные, 
встречные связи, что в принципе характер-
но для взаимодействия. Кроме того, опре-
деленные особенности отражения, с точки 
зрения частоты проявления его отдельных 
форм и видов, отличаются в зависимости 
от сферы экономической деятельности или 
отрасли экономики. На это обстоятель-
ство совершенно справедливо указывают 
Волынский А.Ф. и Прорвич В.А. в моно-
графии «Компьютерная криминалистика 
в системе уголовно-правовой защиты «тра-
диционной» и цифровой экономики» [4].

Цель исследования – разработать ал-
горитм поиска и установления следовой 
информации, образуемой при совершении 
преступлений в сфере предприниматель-
ской деятельности.

Материал и методы исследования
Настоящее исследование базируется 

на результатах, полученных автором в рам-
ках подготовки диссертационного исследо-
вания «Общие положения методики рассле-
дования преступлений в сфере предприни-
мательской деятельности» (План научной 
деятельности Академии управления МВД 
России на 2021 год), а также использовании 
общенаучных (описание, сравнение) и фор-
мально-логических (анализ, синтез, анало-
гия) методов исследования. 

Результаты исследования  
и их обсуждение

Преступления анализируемой категории 
в большинстве случаев совершаются под 
видом законных хозяйственных операций, 
которые внешне носят легальный характер. 
В этой связи значительную часть следов 
составляют отображения, фиксирующие 
осуществление финансово-хозяйственной 

деятельности организации, ее финансовых 
операций, гражданско-правовых сделок 
с иными субъектами предпринимательства 
либо государственными органами и орга-
низациями. В современных условиях та-
кие следы, преимущественно сохраняются 
в цифровом виде в различных компьютер-
ных (бухгалтерских и иных) программах 
и информационных системах, эксплуати-
руемых как внутри организации, так и ис-
пользуемых иными субъектами, в том числе 
государственными органами.

Кроме того, большой объем кримина-
листически значимой информации, в том 
числе отражающей умышленный характер 
преступных действий, может содержаться 
в электронной переписке (электронная по-
чта, мессенджеры, смс-сообщения, голосо-
вые сообщения и т.п.). 

Данное обстоятельство серьезным обра-
зом отличает рассматриваемую категорию 
преступлений от иных видов преступлений, 
где решающее значение остается за тра-
диционными материальными и идеальны-
ми следами.

Негативным образом на сохранность 
следов-отображений, возникающих в ре-
зультате совершения преступлений в сфере 
предпринимательской деятельности, влияют 
следующие факторы: выявление признаков 
преступлений спустя длительный период 
времени (детерминирует низкую вероят-
ность сохранности материальных следов 
(для отдельных видов информации, в том 
числе электронной, установлены сроки хра-
нения), так и идеальных (люди забывают 
определенные факты и значимые сведения, 
переезжают в другую местность и т.п.); 
умышленное уничтожение необходимой 
документации, ее части (например, цифро-
вая информация может быть уничтожена 
моментально); прекращение преступной 
деятельности, ликвидация организации, ее 
банкротство, смена руководителя); короткие 
сроки давности привлечения к уголовной от-
ветственности по отдельным преступлениям 
в сфере предпринимательской деятельности 
(небольшой и средней тяжести), а, следова-
тельно, высокая вероятность прекращения 
таких дел по нереабилитирующим осно-
ваниям (отказе в возбуждении уголовного 
дела в связи с истечением сроков давности); 
большой объем документации, отражающей 
финансово-хозяйственную деятельность 
организации, подлежащей исследованию; 
ярко выраженная специфика отраслевой на-
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правленности преступлений в сфере пред-
принимательской деятельности, требующая 
привлечения специалистов и производства 
различных видов судебных экспертиз. 

Так, еще в рамках формирования об-
щих положений методики расследования 
преступлений в сфере хозяйственной дея-
тельности, на специфику следообразования 
указанной категории преступлений обратил 
внимание В.И. Рохлин: «однородность, ти-
пичность преступлений, обуславливается 
во многом тем, что хозяйственная деятель-
ность любого вида, те или иные действия 
(или бездействия) нормативно регламенти-
рованы, определяются требованиями зако-
нов или нормативных актов, а поэтому огра-
ничены способы подготовки, совершения 
и сокрытия преступления, производствен-
но-хозяйственные операции, при которых 
совершаются преступления. Это во многом 
определяет и те последствия, факты (следы, 
признаки), которые могут или должны сви-
детельствовать о тех или иных действиях 
(бездействии) [12, C. 28-29]. 

Как справедливо указывает профессор 
А.Ф. Волынский, «преступления в сфере 
экономической деятельности (экономиче-
ские преступления) совершаются с целью 
незаконного извлечения прибыли (нажи-
вы), зачастую, в рамках и под прикрытием 
законной экономической деятельности. Ме-
ханизм этих преступлений как бы наклады-
вается на правомерную деятельность и со-
четается с ней. Соответственно, многие при-
знаки и свойства лиц, совершающих такие 
преступления (как отражаемых объектов), 
формируются в условиях их профессио-
нальных, внутриколлективных отношений 
и проявляются внешне как компетентность, 
деловитость и добропорядочность. В каче-
стве отражающих объектов выступают раз-
личного рода документы (учредительные, 
финансовой, хозяйственной деятельности 
и т.п.). В этой же роли оказываются и люди – 
очевидцы преступных действий. При этом 
восприятие ими указанных действий, пре-
ломляясь через их сознание, подвергается 
субъективной корректировке с учетом цен-
ностных установок» [3, C. 42].

Профессор В.Е. Корноухов так же счита-
ет спецификой расследования преступлений 
в сфере предпринимательской (экономиче-
ской) деятельности следовую картину, ха-
рактеризуемую изменениями в документах 
бухгалтерского учета, его специфике в от-
дельных отраслях [6, C. 11; 7, C. 167].

Таким образом, большинство исследова-
телей (например, В.И. Рохлин, В.А. Образцов, 
В.Е. Корноухов, Л.В. Бертовский, А.В. Шмо-
нин) обращают внимание на детерминацию 
процесса следообразования нормативным 
регулированием той или иной сферы пред-
принимательской деятельности. 

Так, профессор В.А. Образцов, осу-
ществляя сравнительный анализ данных 
о технологии выявления и раскрытия 
должностных, хозяйственных и других 
преступлений, связанных с разрешенной 
профессиональной деятельностью, устано-
вил, что независимо от особенностей уго-
ловно-правовых характеристик и квалифи-
кации данных преступлений, решение ука-
занных задач во всех случаях осуществля-
ется по сходной схеме. Ее элементами яв-
ляются: установление нормативной модели 
деятельности; установление фактической 
модели действий преступника; сравнитель-
ный анализ признаков указанных моделей 
в целях определения их сходства либо раз-
личия [9, C. 704-709; 10, C. 54-55].

Кроме этого, многие авторы указыва-
ют на закономерный характер изменений 
в документах бухгалтерского и иного учета, 
осуществляемого в организации; отражения 
криминалистически значимой информации 
в материалах проверок контролирующих 
органов, а также образования следовой ин-
формации, обусловленной осуществлением 
взаимодействия с контрагентами. 

Все вышеизложенное убеждает в воз-
можности применить отмеченный подход 
к анализу особенностей следообразования 
по делам о преступлениях в сфере предпри-
нимательской деятельности. 

Закономерности отражения криминали-
стически значимой информации, обусловле-
ны, прежде всего, требованиями к органи-
зации предпринимательской деятельности. 
Выявление указанной информации позво-
лит сделать вывод о реальности финансо-
во-хозяйственной и предпринимательской 
деятельности, подтвердить ее надлежащим 
комплектом документов, выписками из кре-
дитных организаций о движении денежных 
средств, показаниями работников самой 
организации, контрагентов, а также резуль-
татами встречных проверок, либо наоборот 
вскроет ее фиктивный характер, отражен-
ный лишь на бумаге и не подтверждаемый 
фактическими данными. Отклонение от ле-
гальной модели предпринимательской дея-
тельности будет свидетельствовать о высо-
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кой вероятности ее фиктивного характера, 
вуалирующей истинные намерения на завла-
дение денежными средствами контрагентов.

Однако признаки преступлений в сфе-
ре предпринимательской деятельности, как 
правило, профессионально замаскированы 
под легальную предпринимательскую дея-
тельность, а их выявление требует от сле-
дователя уверенных знаний порядка функ-
ционирования организаций и предприятий, 
нормативного регулирования той или иной 
сферы либо отрасли экономики. Распозна-
ние признаков преступлений в сфере пред-
принимательской деятельности, их вычле-
нение из множества формально легитим-
ных фактов и документов – процесс весь-
ма непростой.

При более детальном изучении первич-
ной информации, как правило, выясняется 
реальное финансовое состояние организа-
ции, ее возможности исполнения взятых 
обязательств самостоятельно либо посред-
ством субподряда, стоимость работ ниже 
среднерыночной, отсутствие необходимых 
лицензий, опыта деятельности в соответ-
ствующем сегменте экономики и т.п. 

К числу условий, создающих законо-
мерный характер следообразования по пре-
ступлениям в сфере предпринимательской 
деятельности, следует отнести:

1. Общие требования к предпринима-
тельской деятельности и порядку ее осу-
ществления, обязательные для всех субъек-
тов предпринимательской деятельности.

Наиболее характерная информация 
об элементах легальной модели предприни-
мательской деятельности, которая детерми-
нирует механизм следообразования, и вклю-
чает сведения о(об): 

− создании, реорганизации и ликви-
дации ЮЛ/ИП (организационно-правовая 
форма, учредители, уставной капитал, гене-
ральный директор, и др.);

− осуществлении лицензируемо-
го вида деятельности, о наличие (отсут-
ствие) лицензии;

− членстве в саморегулируемой органи-
зации по отдельным видам деятельности;

− соблюдении порядка ведения бух-
галтерской документации и составления 
отчетных документов, результатах финан-
сово-хозяйственной деятельности ЮЛ/ИП 
(результаты ревизий, аудиторских проверок, 
проверок контролирующих органов и т.п.);

− соблюдении порядка и сроков предо-
ставления налоговой отчетности, налого-

вой задолженности, наложении ограниче-
ний, взысканий;

− расчетных счетах, а также информа-
ция о движении денежных средств по счету, 
баланс на отчетные даты; сведения об осу-
ществлении банковских транзакций по-
средством программного обеспечения для 
удаленного управления расчетным счетом 
«Клиент-Банк»;

− операциях с денежными средствами 
и иным имуществом, подлежащие обяза-
тельному контролю;

− договорных отношениях (гражданско-
правовых договорах, сделках), их исполне-
нии, ходе исполнения;

− участии, победах на торгах, исполне-
нии контрактов, истории участия в торгах;

− арбитражных спорах, их результатах, 
истцах и ответчиках, предмете спора и за-
явленных претензиях;

− ведении внутреннего документа обо-
рота в организации, отражающего произ-
водственную, торговою, закупочную и иную 
виды деятельности.

Таким образом, в наибольшей степени 
криминалистически значимая информация, 
образуется и хранится в налоговых органах, 
кредитных организациях, социальных вне-
бюджетных фондах, лицензирующих орга-
нах, у операторов сотовой связи, электрон-
ных торговых площадок, интернет-провай-
деров, контрагентов и судах.

2. Специальные условия и порядок 
осуществления предпринимательской де-
ятельности, обусловленные требованиями 
к соответствующим сферам экономиче-
ской деятельности и отраслям экономи-
ки (ВЭД, ТЭК, ЖКХ, ЛПК, АПК, и дру-
гие сферы и направления экономической 
деятельности). 

Указанные специальные условия явля-
ются предметом пристального внимания 
со стороны контролирующих и надзор-
ных органов, например в рамках: контроля 
за операциями с денежными средствами 
и иным имуществом, подлежащих обяза-
тельному контролю (Росфинмониторинг); 
контроля осуществления банковской дея-
тельности, оказания иных финансовых ус-
луг (Центральный банк); реализации проце-
дур санации и банкротства кредитных орга-
низаций (ГК «АСВ»); налогового контроля 
(ФНС); таможенного и валютного контроля 
(ФТС); антимонопольного регулирования 
(ФАС), казначейского сопровождения (Фе-
деральное казначейство).



ВЕСТНИК АЛТАЙСКОЙ АКАДЕМИИ ЭКОНОМИКИ И ПРАВА    № 12   2021 529

ЮРИДИЧЕСКИЕ  НАУКИ

Информация о финансово-хозяйствен-
ной деятельности субъекта предприни-
мательства аккумулируется различными 
контролирующими и надзорными органа-
ми, в том числе в рамках ведения соответ-
ствующих информационно-аналитических 
баз данных. Условно указанные организа-
ции – это места локализации следов, где 
образуется и сохраняется наибольшее ко-
личество такой информации материальной, 
идеальной и цифровой. Значительная часть 
информации сохраняется в цифровом виде, 
а, в отдельных случаях, может быть полу-
чена удаленно с использованием системы 
межведомственного электронного докумен-
тооборота (при наличии оснований и соот-
ветствующих регламентов взаимодействия). 

В результате подобного контроля, как 
правило, накапливается значимая инфор-
мация о подконтрольных субъектах, резуль-
татах их проверки, наложенных штрафных 
санкциях, иная информация, характеризую-
щая деятельность соответствующего субъ-
екта предпринимательской деятельности, 
в том числе по конкретным сделкам, опера-
циям, контрактам. 

Глобальная цифровизация контроль-
но-надзорной деятельности является ос-
новой для выстраивания и применения 
риск-ориентированных моделей контроля 
в автоматическом режиме. В числе госу-
дарственных органов, имеющих успешный 
опыт подобной работы, следует отметить 
ФНС России (например, АИС «Налог-3»), 
Росфинмониторинг (единая информацион-
ная система в сфере противодействия лега-
лизации (отмыванию) доходов, полученных 
преступным путем, и финансированию тер-
роризма), ФАС России (АИС «АнтиКар-
тель», предназначенный для анализа базы 
закупок Единой информационной системы 
в сфере закупок).

Объединяющим признаком для престу-
плений в сфере предпринимательской дея-
тельности выступает сфера деятельности, 
которая в свою очередь определяет моде-
ли легальной предпринимательской дея-
тельности, а также закономерные следы ее 
отражения. 

Ясное представление легальной модели 
деятельности субъектов предприниматель-
ства важно в связи с тем, что подавляющая 
часть таких преступлений совершается под 
прикрытием законной предприниматель-
ской деятельности. Следователь же должен 
с самого начала расследования знать при-

знаки, выдающие незаконную предприни-
мательскую деятельность или указывающие 
на умышленных характер неисполнения 
взятых гражданско-правовых обязательств 
(в числе наиболее существенных следует 
выделить: незаконное образование юриди-
ческих лиц; изготовление фиктивных до-
кументов о якобы имевших место граждан-
ско-правовых отношениях, их исполнении 
и оплате; вывод денежных средств со счетов 
по основаниям не соответствующим взятым 
обязательствам; осуществление деятельно-
сти без лицензии или разрешения, и др.). 

Кроме того, серьезное развитие IT-
технологий и их интенсивное внедрение 
во всех сферах деятельности привело к иде-
ям формирования самостоятельного направ-
ления в криминалистике – так называемой 
«цифровой криминалистики». В рамках 
указанного направления предметно изуча-
ются так называемые «виртуальные следы» 
[8, C. 94-119; 1], «компьютерные следы» [5], 
«цифровые следы» [11, C. 6-8; 2] и т.п. 

Не вдаваясь в дискуссии по сути наи-
менования такого направления, отметим 
бесспорность того факта, что существенная 
часть информации о предпринимательской 
(финансово-хозяйственной) деятельности 
субъектов предпринимательства стала фор-
мироваться и храниться в цифровом форма-
те, а в отдельных случаях стала единствен-
ным местом сохранения такой информации, 
в отсутствии традиционных форм хранения 
(бумажные экземпляры). Еще серьезней тех-
нический прогресс сказался на самих спо-
собах совершения преступлений – в сети 
Интернет, среди которых превалируют дис-
танционные способы без непосредственно-
го общения преступника и жертвы. Однако 
современные технологии не только создают 
уязвимости, но и дают дополнительные воз-
можности по выявлению подобных престу-
плений по формируемой в цифровой среде 
следовой информации. Многие процессы 
от ведения традиционных организацион-
но-учетной, бухгалтерской, налоговой до-
кументации до участия в электронных аук-
ционах отражаются в цифровой среде. Их 
отыскание, разблокирование, восстановле-
ние поврежденных или удаленных данных 
в электронной форме – является самостоя-
тельной тактической задачей, требующей 
применения специальных знаний. 

С учетом отмеченной учеными-крими-
налистами специфики экономических пре-
ступлений, представляется целесообраз-
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ным предложить следующий алгоритм по-
иска и установления следовой информации 
по делам о преступлениях в сфере предпри-
нимательской деятельности:

1. Определить модель легальной пред-
принимательской деятельности с харак-
терной для нее следовой картиной. Здесь по-
требуются либо профессиональные знания 
следователя в определенной сфере эконо-
мической деятельности, либо привлечение 
специалистов, которые помогут следовате-
лю уяснить содержание указанной моде-
ли деятельности;

2. Произвести сравнение ее с реальными, 
фактическими данными, установленными 
по делу (знание характерных индикаторов 
(признаков) нелегальной деятельности – 
«красных флажков»). Выработка механиз-
ма организации и проведения соответству-
ющей проверки (алгоритм проверочных 
действий): 

– проверка легальности статуса субъекта 
предпринимательской деятельности;

– проверка наличия необходимых лицен-
зий по определенным видам деятельности, 
либо членство саморегулируемых организа-
ция, в случаях, когда такое членство являет-
ся обязательным;

– установление руководителей и учреди-
телей отрабатываемых предприятий, орга-
низаций за предполагаемый период совер-
шения преступления;

– установление механизм совершения 
предполагаемого (ых) преступления (ий) 
в сфере предпринимательской деятельности;

– установление и проверка контраген-
тов проверяемой организации, историю та-
ких взаимоотношений;

– анализ как результатов финансово-хо-
зяйственной деятельности в целом, так и от-
дельных сделок, представляющих повышен-
ный интерес;

– анализ имеющихся материалов реви-
зий, выездных и камеральных проверок, 
проводимых контролирующими и надзор-
ными органами (например, ФНС, ФАС, 
Федеральное казначейство, Банк России, 
Росфинмониторинг, аудиторские организа-
ции и др.), а также решений и предписаний, 
вынесенных по их итогам;

– анализ движения денежных средств 
(основания, виды и формы транзакций, ко-
нечные бенефициары);

– установление и анализ документации, 
сопровождающей вышеуказанную деятель-
ность (бухгалтерский и налоговый учет, 

внутренний документооборот, документа-
ция, сопровождающая реализацию отдель-
ных сделок, контрактов и т.п.).

– установление статуса потерпевшего 
(субъекта предпринимательской деятель-
ности, либо государственной или муници-
пальной организации, предприятия; опреде-
ление официальных лиц, представляющих 
интересы указанной организации). С учетом 
анализа правоприменительной практики вы-
явлены не единичные факты прекращения 
уголовного преследования в связи с тем, что 
единственным представителем потерпевше-
го обладающим правом подачи заявления 
о преступлении выступает сам подозревае-
мый (часть 3 статьи 20 УПК РФ);

– подтверждение договорных отноше-
ний либо наличие конституционной обя-
занности (наличие письменных договоров, 
сделок, и т.п.) путем обнаружения и анали-
за документации, сопровождающей такие 
договорные отношения, в том числе доку-
ментов, подтверждающих совершение фи-
нансово-хозяйственной сделки и движение 
денежных средств; 

– установление факта неисполнения обя-
зательств, причины неисполнения, наличие 
или отсутствие умысла, включая анализ ре-
шений арбитражных судов по разрешению 
гражданско-правового спора;

– назначение ревизий и экспертиз для 
установления размера извлеченного кри-
минального дохода, либо причиненно-
го ущерба;

– установление признаков, возможного 
использования злоумышленниками корруп-
ционных связей с должностными лицами 
государственных органов, либо пользую-
щихся поддержкой организованных групп 
и преступных сообществ, специализирую-
щихся на совершении преступлений в сфере 
предпринимательской деятельности.

3. Сформулировать вывод: о соответ-
ствии действий легальной модели предпри-
нимательской деятельности, либо наличия 
в действиях субъекта предпринимательства 
признаков гражданско-правового деликта 
либо правонарушения (административного, 
налогового, таможенного, бюджетного, ва-
лютного и иного законодательства), либо вы-
явленных несоответствиях (отклонениях), 
которые требуют дополнительной проверки.

4. Осуществить сбор доказательств, 
свидетельствующих о фиктивном характе-
ре предпринимательской деятельности, ис-
пользовании статуса субъекта предприни-
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мательства для маскировки преступления, 
направленного на извлечение криминальной 
прибыли в максимально возможном размере.

Выводы
Обобщая изложенное, отметим, что зна-

чительное влияние на механизм следообра-
зования по делам о преступлениях в сфере 
предпринимательской деятельности оказы-
вает масштабная цифровизация экономики. 
Это обстоятельство нацеливает следовате-
ля на поиск и установление, прежде всего, 
цифровой информации, традиционно об-
разуемой в рамках предпринимательской 
деятельности, и сохраняющейся в различ-
ных программах и информационных базах, 

на цифровых платформах, используемых как 
внутри организации, так и за ее пределами.

Знание рассмотренных закономерно-
стей следообразования по рассматривае-
мой категории дел и использование предло-
женного алгоритма позволит следователю 
правильно организовать проверку инфор-
мации о возможном преступлении, опреде-
лить места наибольшей локализации следо-
вой информации и методы ее оперативного 
получения и последующего использования 
в ходе расследования, исключить вмеша-
тельство в гражданско-правовой спор хо-
зяйствующих субъектов и разоблачить со-
ответствующие версии, высказываемые 
стороной защиты.
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