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В работе рассматривается – какие следы ославляет виртуальная машина Oracle VM VirtualBox 
на компьютере. Oracle VM VirtualBox – это программа, которая позволяет на одном компьютере 
запускать одновременно несколько операционных систем, например: Windows, Linux и другие. Ис-
следование данного программного обеспечения направлено на обнаружение следов установки, на-
стройки и запуска программы, а также на изучение содержимого файлов, создаваемых виртуальной 
машиной. Для выявления следов загрузки и запуска Oracle VM VirtualBox были проанализирова-
ны файлы реестра и системные каталоги с использованием программного обеспечения «Windows 
Registry Recovery» и «WinPrefetchView». Содержимое файлов виртуальной машины, таких как *.vbox 
и *.vdi, анализировалось на поиск криминалистически значимой информации при помощи программ 
«WinHex» и «7-File File Manager». Изучение этих файлов показало, что они хранят информацию 
об операционной системе, дате и времени создания виртуальной машины, МАС-адресе, а также 
системные и пользовательские файлы, такие как документы, изображения, видео и другие. Прове-
денное исследование позволило прийти к выводу о том, что анализ виртуальных машин способствует 
расследованию и раскрытию преступлений.
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The paper considers what traces the Oracle VM VirtualBox virtual machine leaves on the computer.. 

Oracle VM VirtualBox is a program that allows you to run several operating systems on one computer at the 
same time, for example: Windows, Linux and others. The study led to come to the conclusion that the analy-
sis of virtual machines contributes of the program, as well as studying the contents of files created by the vir-
tual machine. Registry files and system directories were analyzed using “Windows Registry Recovery” and 
“WinPrefetchView” software to identify traces of loading and starting Oracle VM VirtualBox. The contents 
of the virtual machine files, such as *.vbox and *.vdi, were analyzed to search for forensically significant 
information using the WinHex and 7-File File Manager programs. The study of these files showed that they 
store information about the operating system, the date and time the virtual machine was created, the MAC 
address, as well as system and user files such as documents, images, videos, and others. The study led to 
the conclusion that the analysis of virtual machines contributes to the investigation and detection of crimes.

По статистике МВД РФ существенным 
фактором, оказывающим негативное вли-
яние на криминогенную ситуацию в стра-
не, является рост IT-преступности. В ян-

варе – феврале 2022 года зарегистрирова-
но 79,7 тыс. преступлений, совершенных 
с использованием информационно-теле-
коммуникационных технологий или в сфе-
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ре компьютерной информации. Так, одним 
из средств совершения данных престу-
плений является использование виртуаль-
ных машин.

Актуальность работы заключается в том, 
что информация, полученная посредством 
изучения виртуальных машин, может по-
мочь следствию при расследовании дел 
в сфере компьютерной информации. Вре-
менные файлы, расположение графических 
или текстовых файлов, журналы активно-
сти в Интернете, создание вредоносного 
программного обеспечения – вот некоторые 
примеры доказательств, которые можно со-
брать при исследовании образа виртуальной 
машины, если их тщательно проанализиро-
вать. Ценные данные, связанные с вирту-
альной машиной, могут иметь важное зна-
чение для расследования, следовательно, 
компьютерно-технический эксперт должен 
полностью исследовать образ виртуальной 
машины. 

При изучении представленной темы 
были проанализированы зарубежные ста-
тьи следующих авторов: Бретта Шейверса, 
Хуана Карлоса Флореса Круса и Трэвиса Ат-
кисона. Специалисты в своих работах осве-
щают, по каким файлам можно обнаружить 
следы установки и запуска виртуальных ма-
шин. Так, Бретт Швейверс повествует о том, 
что данные следы могут находиться в си-
стемных файлах, например, в DLL-файле, 
в lnk-файлах. Еще один из важных помощ-
ников в обнаружении следов виртуальных 
машин, Бретт Швейверс выделяет реестр: 
«Реестр почти всегда будет содержать следы 
установки / удаления программ, а также дру-
гие связанные с ними данные, относящиеся 
к приложениям виртуальной машины» [4]. 

Авторы Хуан Карлос Флорес Крус и Трэ-
вис Аткисон в своей статье советуют изучать 
системные файлы, записи в реестре, журна-
лы операционной системы (далее – ОС), си-
стемные события. Собирая и анализируя эти 
данные, эксперт может сказать существова-
ла ли виртуальная машина на компьютере 
или нет [5].

Новизна данной статьи заключается 
в разработанной методике по обнаружению 
следов установки и запуска виртуальной ма-
шины Oracle VM VirtualBox в ОС Windows 
10. Также в работе освещается какая крими-
налистически значимая информация может 
содержаться в файлах *.vbox и *.vdi, и с по-
мощью какого программного обеспечения 
можно изучить их содержимое.

Цель работы заключается в обнаруже-
нии криминалистически значимой инфор-
мации, оставляемой виртуальными машина-
ми для обеспечения производства судебных 
компьютерно-технических экспертиз. От-
сюда, изначально нужно рассмотреть поня-
тие средств виртуализации и изучить какие 
следы оставляется виртуальная машина при 
инсталляции программы и какая кримина-
листически значимая информация может со-
держаться в образе.

Виртуализация  – это концепция уста-
новки операционной системы (далее – ОС) 
не на физическую аппаратуру, а на вирту-
альную, которая, в свою очередь, работает 
на физической платформе [2, стр.15].

Основная идея виртуализации – исполь-
зование одной физической машины для 
выполнения нескольких виртуальных. Это 
немного напоминает разбиение одного фи-
зического жесткого диска на несколько ло-
гических. Виртуализация использует физи-
ческие устройства машины и предоставляет 
вместо них виртуальные средства. Напри-
мер, жесткий диск виртуальной машины – 
это просто файл в файловой системе физи-
ческой машины [2, стр.20].

Согласно ГОСТ Р 57429-2017 «Судебная 
компьютерно-техническая экспертиза. Тер-
мины и определения» виртуальная маши-
на – это программная среда, которая внутри 
одной программной и/или аппаратной си-
стемы эмулирует работу другой программ-
ной и/или аппаратной системы [1].

Для использования виртуальных машин 
(далее-ВМ) применяются различные про-
граммные обеспечения (далее – ПО), наибо-
лее популярные VMware, Microsoft Hyper-V, 
Oracle VM VirtualBox.

В работе будет рассматриваться 
ПО Oracle VM VirtualBox. VirtualBox – это 
программа, которая позволяет на одном ком-
пьютере запускать одновременно несколько 
ОС. Среди этих операционных систем могут 
быть Linux, Windows, Mac и другие. Сама 
VirtualBox работает также на различных си-
стемах. Основным преимуществом данной 
ВМ является то, что она является бесплат-
ной программой.

Так как Oracle VM VirtualBox это про-
грамма, то она, как и любое программное 
обеспечение, оставляет следы установки 
в ОС.

Следы установки программ можно об-
наружить в:

− Файлах реестра.
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− Каталогах создаваемых VirtualBox.
− Системных каталогах и файлах
Рассмотрим какие следы остаются 

в файлах реестра.
С использованием файла software, кото-

рый находится по пути: C:\Windows\System32\
config, и ПО MiTeC Windows Registy Recovery 
возможен анализ данного файла.

Загрузив файл Software, в графе Windows 
Installation и пункте Installed Software про-
сматриваем список установленных про-
грамм на компьютер.

Также одним из важных файлов являет-
ся NTUSER.DAT – это файл реестра, он со-
держит в себе информацию о персональных 
и системных данных пользователя. Данный 
файл можно обнаружить по пути: С\Users\
имя пользователя. Использую программу 
«Windows Registry Recovery» изучим содер-
жимое файла.

В ходе анализа NTUSER.DAT обнару-
жена запись об установки ПО VirtualBox 
в ветви: SOFTWARE\Microsoft\Windows\
CurrentVersion\Uninstall. Стоит отметить, 
что данный путь будет размещен только 
в том случае, если программа установлена 
на компьютере.

Если же программа удалена, то по пути: 
Software\Microsoft\Windows\CurrentVersion\
Explorer\ComDlg32\OpenSaveMRU можно 
обнаружить файлы ассоциации. Так как 
у ВМ есть свои особенности касаемо фай-
лов, которые она создает, именно по этим 
файлом можно узнать было ли установлено 
данное ПО или нет. Так, ассоциация фай-
лов – задание соответствия между конкрет-
ным типом данных с определённым расши-
рением и программой, которая открывает 
его по умолчанию. 

Oracle VM VirtualBox создает файлы 
форматом .vdi и .vbox. Если данные файлы 
присутствуют по указанному пути, то мож-
но предположить, что ВМ устанавливалась 
на исследуемый компьютер и использова-
лась пользователем (рис. 1).

 

 

Рис. 1. Фрагмент окна MiTeC Windows Registy 
Recovery с информацией об ассоциации файлов 

ВМ VirtualBox

Если же программа удалена, то следы ее 
использования останутся в реестре по сле-
дующим путям: 

H K E Y _ L O C A L _ M A C H I N E \
SOFTWARE\WOW6432Node\Classes\AppID

HKEY_LOCAL_MACHINE\SOFT-
WARE\WOW6432Node\Classes\ TypeLib

HKEY_LOCAL_MACHINE\SYSTEM\
ControlSet001\Control\Class – данный путь 
остается в том случае, если к ВМ подклю-
чалось USB-устройство.

Также по умолчанию вышеописан-
ная программа устанавливается в каталог 
Program Files\Oracle\VirtualBox. Еще ВМ 
можно обнаружить в каталоге ProgramData. 
Данный каталог является системной папкой 
Windows, предназначенной для хранения 
установочных файлов, данных, файлов па-
раметров программ и приложений, которые 
есть на компьютере.

Каталоги .VirtualBox и VirtualBox VMs, 
создающиеся по умолчанию в домашнем ка-
талоге текущего пользователя системы, так-
же могут свидетельствовать об установки 
ВМ VirtualBox. Зачастую расположение дан-
ных каталогов по адресу: C:\Users\username.

Одним из системных каталогов, храня-
щий временные файлы, в том числе и све-
дения о запущенных программах, является 
Prefetch. Каталог Prefetch также содержит 
данные о программном обеспечение, которое 
уже удалено на компьютере. С использова-
нием бесплатной утилиты WinPrefetchView, 
возможно просмотреть этот каталог. Пред-
ставленная программа показывает какие 
приложения запускались, а также дату и вре-
мя их запуска (рис. 2). 

После обнаружения того, что ВМ была 
установлена на исследуемый компьютер или 
ноутбук, необходимо найти файлы:

• *.vbox – файл настроек, описывающий 
ВМ и её настройки;

• *.vdi– файл образа диска ВМ. 
Под * понимается префикс имени фай-

ла как .vdi, так и .vbox, т.е. имя виртуаль-
ной машины, заданное пользователем 
при создании.

В данной работе файлы *.vbox и *.vdi 
будут рассматриваться с использовани-
ем программ:

− WinHex;
− 7-File File Manager версия – 07.21.
Изначально рассмотрим файл .vbox на со-

держание криминалистически значимой ин-
формации. Исследование будет производить-
ся на примере файлов ВМ ОС Windows 10.
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В ходе изучения файла 10.vbox были об-
наружены следующие данные:

− Версия ОС и название ВМ;
− Дата и время установки ВМ;
− Размер оперативной памяти;
− Mac-адрес сети. MAC-адрес является 

уникальным "именем" устройства в сети, 
однозначно идентифицирующим и отлича-
ющим его от остальных адаптеров и узлов. 
Этот адрес прописывается для каждого се-
тевого устройства на физическом уровне 
в памяти самого интерфейса.

С помощью WinHex изучим файл 10.vdi 
с целью обнаружения интересующей экс-
перта информации. Так, при анализе содер-
жимого образа найдено установленное вре-
доносное программное обеспечение – кей-
логгер, а именно приложение Actual Keylog-
ger. В образе также содержится ссылка, от-
куда возможно скачать данное приложение.

Кроме того, стоит отметить, что vdi-
файл позволяет запускать образ ВМ. Для 
реализации запуска необходимо устано-
вить ПО VirtualBox, выставить параметры, 
которые были обнаружены в vbox-файле, 
подключить vdi  – образ и ISO  – файл 
с необходимой ОС. После выполнения всех 
операций ВМ запустится. Но из-за возмож-
ной установки пароля на учётную запись 
пользователем изучить содержимое ВМ 
не получится.

Решением данной проблемы служит 
программа 7-Zip File Manager. С ее помо-
щью можно изучить содержание образа ВМ 
не запуская. Программа позволяет просма-
тривать содержимое файлов vdi, vhd, vmdk 
и извлекать их разделы независимо от того, 
какая файловая система используется [3].

Запустив данную программы, переходим 
по пути, где у нас расположен образ данных 
ВМ. Обнаружив файл образа ВМ, его мож-
но разархивировать или открыть в данной 
программе для дальнейшего изучения. От-
крывая 10.vdi, видим список разделов с ука-
занием файловой системы:

−  0.ntfs  – зарезервированная область 
(дисковое пространство, предназначенное 

для хранения обновлений, временных фай-
лов и кэша);

− 1.ntfs – раздел с ОС и пользователь-
ской информацией;

− 2.ntfs – среда восстановления (Windows 
RE) средство операционной системы 
Windows для устранения проблем с загруз-
кой операционной системы, устранения се-
рьезных неполадок в работе ОС;

− 3 – образ Windows 10.
Наиболее интересующий раздел диска – 

1.ntfs, так как он содержит пользователь-
скую информацию (рис. 3).

Изучаем содержимое образа ВМ. В пап-
ке загрузки обнаружено два графических 
изображения и pdf-документ (рис. 4). Дан-
ные файлы можно открыть для просмотра. 

Также можно просмотреть историю 
Yandex-браузера с использованием програм-
мы DB Browser for SQLife (рис. 5). Для этого 
в программе 7-Zip File Manager переходим 
по пути расположения файла с историей 
браузера, т.е. C:\Users\user\AppData\Local\
Yandex\YandexBrowser\UserData\Default, 
и загружаем History в программе для про-
смотра баз данных.

Таким образом, при изучении фай-
лов, создаваемых ВМ, было выявлено, что 
они содержат криминалистически значи-
мую информацию.

Так, файл *.vbox хранит в себе инфор-
мацию об ОС, дате и времени создания ВМ, 
МАС-адресе.

А файл *.vdi содержит полностью об-
раз ВМ, включая в себя все программы, 
установленные на ВМ, пользовательские 
файлы (документы, изображения, видео 
и т.д), системные файлы и другое. При 
этом образ можно запустить с использова-
нием ПО  7-Zip File Manager и полностью 
изучить его содержимое. Именно поэтому 
виртуальные машины необходимо исследо-
вать на наличие интересующей следствие 
информации. Отсюда, следователи могут 
назначать компьютерно-технической экс-
пертизу с вопросами, касающихся вирту-
альных машин. 
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