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В эпоху глобализации компьютеры и информационные технологии занимают особое место 
в формировании концепций массовой социально-экономической коммуникации. Содержащи-
еся в исследовании анализ и выводы, способствуют более глубокому и системному анализу 
проблематики влияния Интернета на социально-экономическое развитие общества в условиях 
всестороннего проникновения в общество информационных технологий. В статье Глобальная 
сеть представляется как одна из самых важных звеньев цифровизации, которое повлекло изме-
нения в разных сферах общества: экономической, социальной, психологической и т. д. Поэтому 
неудивительно, что Интернет постоянно превращается из простого инструмента публикации 
информации в средство социального взаимодействия и участия. Возможности, которые пред-
лагает Интернет, часто могут привести к тому, что пользователи будут злоупотреблять им или 
использовать его в злонамеренных целях против других пользователей, организаций и госу-
дарственных служб. Говоря об экономическом содержании, в Интернете активно развивается 
реклама и различные направления бизнеса и удаленной работы [7, c. 22]. Несмотря на, казалось 
бы, положительные тенденции в экономике, потребители рекламы и различного рода товаров 
или услуг подвергаются большим рискам быть обманутыми.
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In the era of globalization, computers and information technologies occupy a special place in 
the formation of the concepts of mass socio-economic communication. The analysis and conclusions 
contained in the study contribute to a deeper and more systematic analysis of the problems of the 
influence of the Internet on the socio-economic development of society in the context of a compre-
hensive penetration of information technologies into society. In the article, the Global Network is 
presented as one of the most important links in digitalization, which has led to changes in various 
spheres of society: economic, social, psychological, etc. Therefore, it is not surprising that the Internet 
is constantly evolving from a simple tool for publishing information to a means of social interaction 
and participation. The opportunities that the Internet offers can often lead users to misuse it or use it 
for malicious purposes against other users, organizations and public services. Speaking of economic 
content, advertising and various lines of business and remote work are actively developing on the 
Internet. Despite seemingly positive trends in the economy, consumers of advertising and various 
goods or services are at great risk of being deceived.

Введение
Актуальностью данной работы являет-

ся то, что и компьютеры, и Интернет стали 
одним из важнейших достижений совре-
менного общества. Они приносят собствен-
ную революцию в повседневной жизни че-
ловека (наука, образование, информация, 
развлечения и т. д.), устраняя расстояния 
и предлагая немедленный и легкий доступ 
к информации и коммуникации. Беско-
нечные возможности, которые предлагает 
Интернет, часто могут привести к тому, 
что пользователи злоупотребляют им или 
используют Сеть в злонамеренных целях 
против других пользователей, организаций 
и государственных служб. 

Методы и цель
Методами работы являются анализ, син-

тез и сравнение. Целью работы является из-
учение влияния Интернета и социальных се-
тей на экономические и социальные сферы 
общества.

Результаты исследования
Интернет-реклама – это любой вид 

платной коммуникации или уведомления 
в Интернете. Проведем анализ средней сто-
имости рекламы на момент проведения ис-
следования.

Поисковая реклама. Средняя стоимость 
клика во всех отраслях составляет $2,32. Эта 
цена зависит от объема ключевого слова – 
сколько раз в месяц люди ищут определен-
ное слово или фразу, уровня конкуренции, 
то есть сколько компаний используют это 
ключевое слово, и насколько высока ставка 
на аукционе по ранжированию рекламы.

Email маркетинг. Средняя цена на 2000 под- 
писчиков начинается с $27, 5,000 – $47, 
10,000 – $69 и 50 000 – 253 доллара. 

Социальные сети. В зависимости 
от отрасли средняя CPC (Cost Per Click) 

Facebook составляет $1,86, а CPM (Cost Per 
Thousand) – $11,20. В Instagram средняя сто-
имость клика составляет от $0.50 до $1.00. 
В более конкурентных отраслях, таких как 
одежда или юриспруденция, стоимость ре-
кламы может достигать $3,00 за клик.

Медийная реклама. Размер объявления 
и его размещение на веб-странице форми-
руют цену вместе с периодом показа и сред-
ним количеством посетителей [17].

Развитие информационных технологий 
и глобализация информационных процес-
сов являются ключевыми аспектами со-
временного общества [2, с. 85]. Стоит от-
метить, что мошенничество существовало 
все время. Однако с появлением Интернета 
мошенники переместились в виртуальное 
пространство, имеющее различные пре-
имущества для обмана жертв. Выделяют 
следующие виды мошенничества в интер-
нет-пространстве:

1. Фишинг (Phishing) – является одним 
из самым популярных методов взлома па-
ролей и кражи конфиденциальной инфор-
мации пользователей. Мошенник, приме-
няя фишинг, убеждает интернет-пользо-
вателя совершить действие, которое дает 
ему доступ к его устройству, учетным 
записям или личной информации [18]. 
В 2021 году аналитики ESET обнаружили, 
что Россия стала лидером по блокировке 
фишинговых сайтов (11,4 % от общего 
числа). Также лидерами по этому пока-
зателю являются Польша, Франция Япо-
ния и Перу. В 2022 году «Лаборатория 
Касперского» предоставила отчет о спа-
ме и фишинге. Согласно данному отчету, 
в 2021 году антифишинговая система ком-
пании заблокировала 253 365 2121 фи-
шинговых ссылок. Около 8,2 % пользова-
телей Касперского в разных странах мира 
столкнулись по крайней мере с одной фи-
шинговой атакой.
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Согласно рис. 1, в 2021 году бразиль-
ские интернет-пользователи предприняли 
наибольшее количество попыток перейти 
по фишинговым ссылкам – 12,39 %. Франция 
заняла второе место (12,21 %), Португалия – 
третье место (11,4 %). В России фишинговые 
атаки составили 6,01 % от общего числа.

2. Вишинг (Voice phishing) – это форма 
онлайн-атаки, которая пытается обманным 
путем заставить жертв выдать конфиденци-
альную информацию о себе по телефону [12].

Проблема телефонного мошенничества 
в России остается наиболее острой. Соглас-
ны данным Сбербанка, в 2020 году телефон-
ные злоумышленники позвонили россиянам 
около 15 млн раз. 

3. Смишинг (Smishing; SMS + Phishing) – 
это тип кибератаки, при котором использу-
ются текстовые сообщения. Согласно дан-
ным ВЦИОМ, в 2021 году в России SMS-
сообщения от мошенников чаще получали 
молодые люди в возрасте 24–35 лет (26 %) 
и жители малых городов (23 %) [6].

4. «Нигерийские письма» (Мошенни-
чество с предоплатой) – это тип мошен-

ничества, при котором злоумышленник 
убеждает жертву отправить ему деньги [7]. 
С известной схемой «Нигерийских писем» 
часто сравнивают способы мошенничества 
на сайтах знакомств [3]. 

5. Мошенничество в социальной сети 
«Instagram» (организация, запрещенная 
на территории РФ):

– сборы на благотворительность – созда-
ние фальшивых аккаунтов со сбором денеж-
ных средств, как правило, на дорогостоящее 
лечение ребенка;

– шарлатаны – гадалки, предоставляю-
щие сомнительные услуги. 

Практически каждый человек рано или 
поздно сталкивается с понятием «Darknet» 
(темная сеть). Довольно часто люди вос-
принимают этот сегмент Интернета как 
что-то чрезмерно опасное, преступное 
и страшное. Но никто не задавался вопро-
сом, почему Даркнет стал местом для ве-
дения нелегальной и преступной деятель-
ности. Привычная нам сеть Интернета (по-
верхностная, видимая), которая активно ис-
пользуется людьми, составляет малую часть 

Рис. 1. Фишинговые атаки в некоторых странах мира в 2021 году [15]

Рис. 2. Статистика по регионам России потенциальных жертв телефонных мошенников 
в 2020 году [5]
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глобальной сети. Помимо этой части сети 
существует еще два сегмента: глубокая сеть 
и теневая (темная) сеть, которая скрыта от глаз 
обычных пользователей Интернета (рис. 3).

Darknet привлек своей анонимностью 
и высоким уровнем безопасности боль-
шое число лиц, которые ведут преступную 
деятельность, поскольку анонимные сети 
дают возможность укрываться от закона. 
Темная сеть стала площадкой развития пре-
ступной экономики. Однако, по мнению 
разработчиков TOR (The Onion Router), 
преступники предпочитают использовать 
средства собственного изготовления, по-
этому криминальное использование сети 
TOR невелико [9]. Адреса веб-сайтов TOR 
не похожи на обычные URL-адреса. Они со-
стоят из случайного набора символов, за ко-
торым следует «.onion». Вот пример скры-
того адреса сайта: http://dppmfxaacucguzpc.
onion/. Одной из крупнейших нелегальных 
торговых площадок в Darknet является рос-
сийская торговая площадка Hydra (Гидра). 
Платформа была запущена в 2015 году. Она 
была создана для того, чтобы предоставить 
продавцам возможность создавать отдель-
ные интернет-магазины для продажи своей 
продукции. Согласно отчету аналитической 
компании Chainanalysis и Flashpoint, Hydra 
получила более 1,3 миллиарда долларов до-
хода от криптовалюты в 2020 году [8]. Рост 
данной торговой площадки совпал с ликви-
дацией российскими правоохранительными 
органами подпольного рынка RAMP, кото-
рая периодически сообщала полиции IP-
адреса своих конкурентов.

Так, например, в начале 2021 года 
стало известно, что правоохранителями 
США и Европы был ликвидирован рынок 
DarkMarket, который специализировался 
на торговле фальшивыми деньгами, запре-
щенными веществами, крадеными кредит-
ными картами, а также вредоносным ПО. 

Данный рынок на момент закрытия насчи-
тывал свыше 500 тысяч пользователей и бо-
лее 2 тысяч поставщиков незаконных това-
ров. На рынке DarkMarket были совершены 
320 тысяч транзакций общей стоимостью 
170 миллионов долларов. 

Социальные сети – это совокупность 
взаимодействий и отношений. Этот термин 
также используется сегодня для описания 
веб-сайтов, которые позволяют взаимодей-
ствовать между пользователями, делящими-
ся отзывами, фотографиями и другой инфор-
мацией. Наиболее известными из этих сай-
тов являются Facebook, Twitter, My Space, 
Skype, Tumblr, YouTube и т. д. Эти сайты 
представляют собой виртуальные сообще-
ства, где люди могут общаться и развивать 
контакты через них [13]. Стоит отметить, 
что данные приложения стали почти сино-
нимом термина «социальные сети». Чтобы 
взглянуть на вещи в перспективе, стоит об-
ратить внимание на следующие статистиче-
ские данные:

– 50,1 % времени, проведенного на мо-
бильных устройствах, было сделано с ис-
пользованием приложений социальных се-
тей в 2021 году.

– Youtube занимает в среднем 40 минут 
в день.

– Пользователи Instagram (организация, 
запрещенная на территории РФ) проводят 
на платформе в среднем 28 минут ежедневно.

– Пользователи Pinterest не торопятся 
и прокручивают идеи всего за 14,2 минуты 
каждый день [10].

Более того, современный интернет-поль-
зователь тратит эти 2 часа и 33  минуты 
на общение в Интернете в основном на ше-
сти самых популярных платформах [15].

Развитие информационных технологий 
выделяют феномен социализации и меж-
личностного общения и поскольку вирту-
альная коммуникация отличается от офлайн 

Рис. 3. Уровни сети Интернет [1, с. 39]
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взаимодействия анонимностью, снижением 
социальных границ и сложной подконтроль-
ностью, то это приводит к распространению 
буллинга в Сети. Кибербуллинг наиболее 
распространен на следующих платфор-
мах – социальные сети, такие как Instagram, 
Tik Tok, Вконтакте и пр.; – приложения для 
обмена сообщениями на мобильных устрой-
ствах; – онлайн-чат через Интернет; – игро-
вые онлайн-сообщества [16]. В процессе 
травли и издевательств в онлайн-простран-
стве всегда участвуют несколько лиц: агрес-
сор, жертва и свидетели [11].

Исследовательский центр кибербуллин-
га в 2021 году изучил поведение 2546 под-
ростков США в возрасте от 13 до 17 лет 
в виртуальном пространстве, чтобы узнать 
об их положительном и отрицательном опыте 
в Интернете. Исследователи обнаружили, что 
кибербуллинг имеет тенденцию достигать 
пика в возрасте около 14 и 15 лет, прежде чем 
уменьшиться в последние годы подростково-
го возраста (рис. 4). Поскольку социальные 
сети и игровые платформы технически тре-
буют, чтобы пользователи были не моложе 
13 лет, примечательно, что каждый четвер-
тый (25,1 %) из этих подростков недавно под-
вергся кибербуллингу (то есть, за последние 
30 дней). Также исследователи обнаружили, 
что самый высокий процент среди подрост-
ков, которые запугивали в интернете других, 
был в возрасте 13 лет. То есть, уменьшение 
масштабов участия происходит в более позд-
нем подростковом возрасте. 

Онлайн-школа «Фоксфорд» в 2021 году 
провeла исследование, чтобы выявить чис-
ло подростков, которые сталкивались с бул-
лингом в Интернете. В опросе участвовало 
1100 подростков в возрасте от 11 до 16 лет, 
которые проживают в российских городах-
миллионниках. Около 55 % респондентов за-
явили, что сталкивались с кибербуллингом. 
Опрошенные чаще всего подвергались гру-

бости, оскорблениям в свой адрес – об этом 
заявили 84 %. Также подростки рассказали, 
что сталкивались с размещением конфиден-
циальной информации о себе в сети без раз-
решения [4].

Вывод
Данное исследование ярко демонстри-

рует, насколько Интернет, информацион-
ные технологии и социальные сети влияют 
на экономические и социальные процес-
сы современного общества. В XXI веке 
жизнь без интернет-ресурсов и цифровых 
технологий не представляется возмож-
ной, поскольку цифровизация проникла 
во все сферы деятельности человека. Не-
оспоримо влияние Интернета на сознание 
и психологическое здоровье человека. На-
пример, пользователь может столкнуться 
с таким явлением, как кибербуллинг, ко-
торое заключается в осуществлении изде-
вательств в Интернете и соцсетях. Также 
развитие Интернета повлияло на появле-
ние интернет-зависимости у пользовате-
лей, которая мешает вести им нормальную 
жизнь и вызывает сильный стресс у семьи, 
друзей, близких и рабочей среды. И, что-
бы избежать манипуляции интернет-тех-
нологий, человеку необходимо обозначить 
четкую грань между хорошим и вредным 
использованием Интернета, и стараться 
не переходить ее.

Соответственно, Интернет можно кратко 
охарактеризовать следующим образом:

1. Интернет – это сбор, обработка и хра-
нение различной информации.

2.  Интернет – это источник дохода.
3. Интернет – это мошеннические дей-

ствия.
4. Интернет – это наличие скрытой 

от обычных пользователей информации.
5. Интернет – это влияние на сознание 

и психологическое здоровье.

Рис. 4. Жертвы кибербуллинга, распределенные по возрасту [14]
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