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В статье исследуются основные проблемы цифровой трансформации региональных транспорт-
ных систем Российской Федерации. Рассмотрены различные принципиальные подходы к формиро-
ванию новых требований к ним. Новизна исследования предопределяется необходимостью поиска 
новых методов логистики и управления транспортными системами, в основе которых лежат отече-
ственные программно-аппаратные решения. Поиск новых методов управления, способствующих 
повышению безопасности функционирования транспортных систем, вызван появлением новых циф-
ровых технологий, позволяющих значительно ускорять процессы обработки информации и снижать 
информационные и управленческие риски. Анализ особенностей функционирования транспортных 
систем показал, что современные технологии управления нуждаются в новом понимании и пере-
работке основополагающих подходов к управленческим системам. В ходе исследования выявле-
на структура современного транспортного комплекса, его особенности и специфика. В результате 
проведённого исследования было выявлено, что при цифровой трансформации системы управления 
транспортными системами требования к подсистемам информационной безопасности значительно 
возрастают. Авторы определили положительные изменения, которые произойдут при переходе на от-
ечественное программно-аппаратное обеспечение систем управления транспортом.
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The article examines the main problems of the digital transformation of the regional transport systems 

of the Russian Federation. Various fundamental approaches to the formation of new requirements for them 
are considered. New management methods have been found that improve the safety of transport systems and 
reduce information and management risks. An analysis of the features of the functioning of transport systems 
has shown that modern management technologies need a new understanding and processing of fundamental 
approaches to management systems. The study revealed the structure of the modern transport complex, its 
features and specifics. As a result of the study, it was revealed that with the digital transformation of the 
transport systems management system, the requirements for information security subsystems increase sig-
nificantly. The authors identified positive changes that will occur during the transition to domestic software 
and hardware for transport management systems.
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Введение
Структуры региональных транспортных 

систем Российской Федерации формирова-
лись в зависимости от плотности населения, 
уровня экономического развития, мест раз-
мещения крупных производственных мощ-
ностей и сырьевых ресурсов. [3, c. 565-583]. 
Транспортные системы отдельных регионов 
создают условия для обеспечения развития 
и функционирования всех видов транспор-
та как внутри своего региона, так и на со-
предельных территориях, поэтому цифровая 
трансформация региональных транспортных 
систем Российской Федерации должна про-
ходить по единым требованиям и стандартам.

Методологические подходы, направлен-
ные на совершенствование управления транс-
портными системами, предложенные автора-
ми в данной статье, базируются на различных 
подходах к формированию принципов и тре-
бований к цифровой трансформации регио-
нальных транспортных систем Российской 
Федерации, нашедших отражение в работах 
Алтухова А.В., Гостилович А.О., Уткина Е.Г 
[2, с. 38-44], Баните А.В. [3, с. 565-583], 
Макаровой И.В. [6, с. 57], Орловой Л.В. 
[7, с. 896-899], Плетнева С.В. [9, с. 47-49].

Научная новизна статьи обусловлена 
трансформацией управления транспортны-
ми системами, вызванными быстрым вне-
дрением современных цифровых решений. 
Изменение точек зрения в профильной сфе-
ре потребовало поиска новых требований 
к наземным транспортным системам. 

Цель исследования: формирование и си-
стематизация новых принципов и подходов, 
являющихся базовыми для цифровой транс-
формации региональных наземных транс-
портных систем Российской Федерации.

Достижение вышеуказанной цели по-
зволяет:

- выявить основные проблемы функцио-
нирования современных систем управления 
объектами транспортной инфраструктуры;

- определить новые требования к циф-
ровой трансформации региональных транс-
портных систем;

- определить возможные пути реали-
зации технологий цифровой экономики 
на практике.

Материалы и методы исследования
Основой проводимого исследования 

стали материалы профильных публикаций 
отечественных исследователей, практиче-
ские наработки авторов, полученные в ходе 

выполнения НИР и проведения консалтин-
говой деятельности, распоряжения Прави-
тельства РФ, другие данные, полученные 
в ходе научно-практических конференций, 
выставок, деловых встреч с представителя-
ми бизнеса, специализирующимися на соз-
дании и эксплуатации транспортных систем 
в различных регионах РФ.

В ходе проведения исследования авто-
рами применялись следующие основные 
общенаучные методы, показавшие высокую 
результативность: аналогий, оценочных 
сравнений, анализа, синтеза.

Результаты исследования  
и их обсуждение

Основной целью региональных транс-
портных систем является оптимизация ло-
гистики и удовлетворение транспортных по-
требностей юридических и физических лиц. 
Модернизация, внедрение в транспортную 
систему новых технологий выгодно как про-
изводителям и потребителям транспортных 
единиц, так и пассажирам, перевозчикам, ру-
ководителям объектов транспортной инфра-
структуры, органам государственного и му-
ниципального управления. Модернизация, 
внедрение новых технологий в транспортные 
системы позволяют повышать экономиче-
ский потенциал муниципальных образова-
ний, региона, транспортной отрасли в целом.

Цифровая трансформация (digital 
transformation) транспортной системы вы-
звана стремительным появлением новых ин-
формационных технологий и, прежде всего, 
появлением широкополосного Интернета 
и зарождением систем искусственного интел-
лекта, обладающими принципиально новыми 
свойствами и возможностями [4, с. 90-93]. 
Учитывая существующую классифика-
цию транспортной системы [3, с. 565-585], 
цифровую трансформацию региональных 
транспортных систем Российской Федера-
ции следует рассматривать отдельно для:

- всей сети дорожно-транспортного ком-
плекса;

- участников дорожного движения;
- условий окружающей среды, воздей-

ствующих на транспортную систему.
В процессе осуществления цифровой 

трансформации систем управления зародился 
научный спор о влиянии отдельных решений 
в цифровой сфере на процесс экономического 
развития страны. Чаще всего предметом спо-
ра является риск потери управления, порож-
денный принадлежностью программного 
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обеспечения и новых технологий к зарубеж-
ным странам [12, с. 73-79]. Другой важной 
проблемой считается ограниченная возмож-
ность безопасного использования зарубеж-
ного программного обеспечения и новых 
технологий в системах управления, отно-
сящихся не только к объектам критически 
важной инфраструктуры, но и к объектам 
повседневной деятельности, в том числе 
и персонального использования.

Не все проблемы, вызванные цифровой 
трансформацией, находят пути их решения 
в связи с отсутствием опыта решения ана-
логичных задач, слабой научной базой и т.д. 
Указанные проблемы можно объединить 
в группы, связанные с:

- отсутствием у руководителей доста-
точных компетенций, аффилированных 
с цифровой экономикой и информационны-
ми технологиями;

- информационными технологиями, по-
ставляемыми из других стран, имеющими 
возможность дистанционного изменения 
(отключения);

- обработкой персональных данных;
- отсутствием эффективных систем за-

щиты каналов передачи данных о состоянии 
объектов управления, возможного искаже-
ния данных в случаях технологических сбо-
ев и действий злоумышленников;

- отсутствием научных школ, способных 
успешно решать задачи совершенствования 
цифровой трансформации [10, с. 1177-1180].

Основная причина не готовности менед-
жмента, управляющего транспортными си-
стемами, к широкому внедрению цифровой 
трансформации вызвана множеством раз-
личных обстоятельств. Быстрое внедрение 
сквозных цифровых технологий управления 
привело к отставанию лиц, принимающих 
решения в уровне профессионального раз-
вития. Как показало проведенное исследо-
вание, в настоящее время среди руководя-
щего состава большинства транспортных 
предприятий нет специалистов, получив-
ших базовое образование, связанное с циф-
ровой экономикой. Данное обстоятельство 
обусловлено тем, что во время обучения 
нынешних руководителей, специальностей 
и профилей по цифровой экономике не су-
ществовало. Такая же проблема зафиксиро-
вана и в сфере дополнительного професси-
онального образования. Количество руко-
водителей транспортных и логистических 
компаний, получающих дополнительное 
образование, связанное с цифровой эконо-

микой и информационными технологиями, 
в настоящее время не превышает 4 % от об-
щего числа обучаемых.

Проблемы, связанные с использованием 
в транспортных системах информационных 
технологий, поставляемых из других стран, 
имеющих возможность дистанционного из-
менения параметров, стали значимыми для 
российских предприятий после 2014 года. 
От наших зарубежных «партнеров» все 
чаще звучат призывы об использовании 
механизмов блокировки Интернет, MS Win-
dows, платежной системы SWIFT, локаль-
ных систем управления производственными 
и нефтедобывающими комплексами, раз-
работанных на платформах SAS и Oracle, 
для достижения политических требований. 
Еще несколько лет назад менеджмент таких 
IT-компаний со всех трибун убеждал всех, 
в том, что они являются международными 
организациями, не принадлежащими отдель-
ным странам или политическим структурам. 
События 2022 года показали обратное. В це-
лях обеспечения экономической безопасно-
сти производственных систем России, осо-
бенно отнесенных к объектам критически 
важной инфраструктуры, очень важно учи-
тывать указанные выше обстоятельства при 
цифровой трансформации систем управле-
ния транспортом [11, с. 834-837].

В ходе цифровой трансформации в от-
дельную группу следует выделить процесс 
обработки персональных данных сотруд-
ников профильных предприятий и пасса-
жиров. Процессы, происходящие в инфор-
мационной системе персональных данных 
(ИСПДн) транспортных предприятий, ре-
гламентированы множеством нормативно-
правовых актов. Однако, значительная часть 
документов, как показало проведенное ис-
следование, носят преимущественно инфор-
мационный и рекомендательный, но не ре-
гламентирующий характер [11, с. 834-837].

Транспортная система регионов Рос-
сийской Федерации является сложной ин-
фраструктурной системой [8-11]. Как видно 
из рисунка, она включает несколько само-
стоятельных подсистем, к которым предъяв-
ляются особые требования. Каждая подси-
стема имеет свои логистические и техниче-
ские параметры и характеристики, которые 
могут входить в противоречие друг с дру-
гом. Примером противоположных требова-
ний к различным подсистемам может быть 
требование к промышленному и обществен-
ному транспорту. 
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Транспортная 
система 
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подсистема 

Автомобильная 
подсистема 

Управление 

Воздушная  
подсистема 

Трубопроводная 
подсистема 

Морская (речная) 
подсистема 

Транспортные средства 

Транспортные  
узлы 

Транспортные 
коридоры 

Типовая региональная транспортная система 
Источник: выполнен авторами

При формировании новых требова-
ний к современным транспортным систе-
мам следует учитывать специфику реги-
ональных и федеральных транспортных 
узлов и коридоров. Указанные требования 
должны учитывать специфику и первосте-
пенную нацеленность объекта транспорт-
ной инфраструктуры.

Требования к управлению подсистемой 
транспортной безопасности могут быть 
значительно выше, чем требования к управ-
лению другими экономическими подсисте-
мами. Следовательно, требования к цифро-
вой трансформации отдельных подсистем 
управления народным хозяйством будут 
различными не только в каждой подсисте-
ме, но и в структуре сети дорожно-транс-
портного комплекса, участников дорожного 
движения и окружающей среде.

Выводы
Цифровая трансформация региональных 

транспортных систем Российской Федера-
ции необходима для формирования удобной 
экономико-управленческой экосистемы ре-
гионов. Возрастающие требования к слож-
ной транспортной системе требуют новых 
подходов. Появление новых цифровых тех-
нологий позволяет более быстрыми темпа-
ми развивать региональную транспортную 
инфраструктуру. Отечественные цифровые 
решения, отказ от иностранных программ-
но-аппаратных комплексов будет способ-
ствовать снижению угрозы зависимости 
от компаний, имеющих юрисдикцию недру-
жественных государств. Такой подход обе-
спечит системную независимость, создаст 
фундамент для стабильного экономического 
развития. 
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