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Отмывание денежных средств – это исторически сложившийся способ скрытого источника не-

законно приобретенных активов. Это могут быть случай с деньгами, полученными от торговли, 
проституции, коррупции, уклонения от уплаты налогов и прочего. Термин «отмывание» относится 
к идее наведения чистоты на прибыль, полученную в результате незаконной деятельности. Данный 
термин возник в 20-е гг. ХХ столетия в США, когда для получения денег за предоставленные услуги 
использовалась сеть прачечных. Проблема легализации денежных средств считается актуальной в со-
временном мире, поскольку это преступная деятельность, которая подрывает финансовую стабиль-
ность и наносит ущерб экономике. Одним из ключевых способов является обязательная проверка 
клиентов и установление их идентичности. Методы по контролю за легализацией доходов являются 
необходимым базисом для борьбы с преступной деятельностью.

I. N. Voblaya 
Novorossiysk Branch of the Financial University under the Government  
of the Russian Federation, Novorossiysk, e-mail: savinvaav@mail.ru

M. A. Fedorova 
Novorossiysk Branch of the Financial University under the Government  
of the Russian Federation, Novorossiysk, e-mail: mafedorova@fa.ru

ILLEGAL FINANCIAL FLOWS: ECONOMIC AND LEGAL ASPECT

Keywords: money laundering, embezzlement, crime, monitoring, control.
Money laundering is a historically established method of hidden source of illegally acquired assets. This 

may be the case with money received from trade, prostitution, corruption, tax evasion and other things. The 
term “laundering” refers to the idea of cleaning up the profits obtained as a result of illegal activities. This 
term originated in the 20s of the twentieth century in the USA, when a network of laundries was used to 
receive money for services provided. The problem of money laundering is considered relevant in the modern 
world, since it is a criminal activity that undermines financial stability and damages the economy. One of 
the key ways is mandatory verification of customers and establishing their identity. Methods for controlling 
the legalization of income are a necessary basis for combating criminal activity.

Введение
В настоящее время российский бизнес 

находится на начальном этапе становле-
ния для своего закрепления в определен-
ных секторах экономики. В связи с этим, 
контролирующим органом не всегда мож-
но сразу выявить доходы, полученные 
преступным путем, что дает возможность 
образованию мошеннических схем. Ле-
гализация (отмывание) доходов (далее  – 
ОД)  – это придание правомерного вида 
владению, пользованию или распоряже-
нию денежными средствами или иным 

имуществом, полученными в результате 
совершения преступления [1]. 

Материалы и методы исследования
Основными методами исследования яв-

ляются анализ и синтез.
Цель проведенного исследования – про-

анализировать нормативно-правовую базу, 
а так же результаты борьбы с подозритель-
ными операциями (по данным Банка Рос-
сии), с дальнейшим предложением алгорит-
ма мероприятий, направленных на борьбу 
с незаконными финансовыми потоками. 
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Результаты исследования  
и их обсуждение

Отмывание денег наносит серьезный 
ущерб бизнесу, инвестиционному климату 
и общему экономическому росту экономи-
ки. Это ведет к увеличению коррупцион-
ных и мошеннических схем, а также резко 
снижает эффективность работы реального 
сектора экономики и приводит к множе-
ству других последствий, таким как псев-
доброкеры, форекс-дилеры, социальная 
инженерия и др. Искусство – одно из удоб-
ных сфер для отмывания денежных средств. 
У сделок с предметами живописи довольно 
подозрительное ценообразование, а покупа-
тели часто могут остаться анонимными.

Мошенничество, связанное с отмыва-
нием денежных средств Центральный Банк 
РФ, разделяет на несколько основных ви-
дов совершаемых предикатных преступле-
ний на основании письма «О национальной 
оценке рисков ОД и ФТ» Центрального 
банка Российской Федерации № ИН-08-
12/6 от 18.01.2023 [2]:

1. Кредитное мошенничество, при кото-
ром физические лица, либо организации пы-
таются получить заемные средства по под-
дельным документам.

2.  Неисполнение договорных обяза-
тельств посредством хищения денежных 
средств или какой-либо продукции.

3. Мошенничество в сети Интернет, под 
которым понимается хищение денег физиче-
ских лиц, через подставные сайты-двойники 
официальных компаний различной отрасли: 
благотворительные организации, онлайн-
сервисы, туроператоры, авиакомпании и др. 
Примером такого мошенничества могут 
стать онлайн-сервисы, например, kinopoisk.
ru, ivi.ru и т.д, с целью запутывания и введе-
ния реквизитов счета на фишинговых сай-
тах. Также интернет-мошенничество про-
слеживается подключение к онлайн-банкам.

4.  Деятельность мошеннических пре-
ступных организаций, которые так же могут 
иметь транснациональный характер.

5. Финансовые пирамиды, включая те, 
которые действуют в сети Интернет, рабо-
тают по принципу использования денежных 
взносов новых участников для выплаты ра-
нее присоединившимся лицам. Например, 
по данным Банка России, в 2022 году наблю-
далось увеличение числа мошеннических 
схем до 54,4%, против 49,9% по сравнению 
с предыдущим годом, связанных с финан-
совыми пирамидами, а также незаконной 

деятельности профессионалов на рынке 
ценных бумаг [3].

6.  Обман и хищение государственных 
денег путем манипулирования объемом 
и стоимостью выполненных работ, услуг 
и товаров в рамках государственных закупок 
представляют собой мошенничество с бюд-
жетными средствами. Важно отметить, что 
в Российской Федерации совершенные пре-
ступления в сфере бюджета зачастую ква-
лифицируются как мошенничество, что 
составляет около 30% судебных решений 
по легализации доходов, полученных от та-
ких мошеннических действий [9].

7. Это касается схем, при которых не-
обоснованно требуют возмещение суммы 
НДС из бюджета через применение вычета 
по налогу. Некоторые из таких схем включа-
ют маскировку экспортных операций, про-
дажу льготных товаров и отсрочку оплаты 
товаров или услуг на будущие налоговые 
периоды и другие подобные методы.

Глобальный масштаб отмывания денеж-
ных средств очень велик. По данным Управ-
ления ООН по наркотикам и преступности 
(UNODC), ежегодно отмывается от 2% 
до 5% мирового ВВП, что примерно состав-
ляет от 754 до 2 трлл долл. [9]. В 2023 году 
Прокуратурой Российской Федерации было 
выявлено хищение денежный средств пу-
тем ОД в сумме 40 млрд рублей [5]. Данные 
были получены путем работы Финансовой 
разведки РФ. 

В результате исследования «Делойт фо-
рензик» можно выделить 5 основных про-
блем ПОД/ФТ, который мешают работе фи-
нансовый институтов [7]:

1)  13% от общего числа компаний не  
имеют достаточной информационной под-
держки со стороны контрольных и регули-
рующих органов. Компании могут не полу-
чать достаточного внимания со стороны ор-
ганов власти в связи с большими объемами 
работы. Руководство тех или иных компаний 
может не доводить информацию до персо-
нала и не проводить с ними разъяснитель-
ные беседы.

2)  Сложные формы изложения норма-
тивного материала, а также отсутствие или 
нехватка доступа к государственным инфор-
мационным ресурсам являются проблемны-
ми вопросами, которые требуют проведения 
дополнительной качественной оценки кли-
ентов компании с юридической стороны. 

3) Внедрение в пользование новых спо-
собов осуществления оплаты, например, 
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виртуальные деньги, бесконтактная оплата, 
электронные средства платежа и пр., могут 
иметь слабые стороны, требующие доработ-
ки, тем самым дают возможность хищения 
со стороны мошенников.

Основная стратегическая задача в работе 
с организованной преступностью в области 
отмывания денег и теневых доходов заклю-
чается в противодействии этим явлениям, 
а также в обнаружении и раскрытии раз-
нообразных способов и методов, которые 
используются для легализации незаконных 
денежных средств.

По данным Центрального Банка Рос-
сийской Федерации, основными секторами, 
в которых наблюдаются повышенный спрос 
на теневой бизнес (рис. 1) [3].

На сегодняшний день, одной из клю-
чевых задач государства можно считать – 
борьбу с подозрительными операциями. 
Центральный Банк России на постоянной 
основе ведет борьбу с подозрительными 
операциями в финансовой системе во взаи-
модействии с Росфинмониторингом, право-

охранительными органами, Федеральной 
налоговой службой и другими контрольно-
надзорными органами.

Ниже представим информацию об объ-
емах вывода денежных средств за рубеж 
и обезналичивания денежных средств в бан-
ковском секторе (рис. 2,3) [10].

Рис. 1. Секторы экономики, формировавшие 
спрос на теневые финансовые услуги (%)

Рис. 2. Объемы вывода денежных средств за рубеж в банковском секторе, в млрд руб.

Рис. 3. Объемы обналичивания денежных средств в банковском секторе, млрд руб.
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Как видно из представленных данных, 
что в последние годы идет значительное 
снижение показателей, что ведется эффек-
тивная работа с незаконными финансовы-
ми потоками.

Для того чтобы контролировать легали-
зацию денежных средств применяются та-
кие способы как:

1. обязательные процедуры внутренне-
го контроля;

2. обязательный контроль;
3. запрет на информирование клиентов и  

иных лиц о принимаемых мерах противо-
действия легализации (отмыванию) дохо-
дов, полученных преступным путем;

4. иные меры, принимаемые в соответ-
ствии с федеральными законами [6].

Под обязательными процедурами вну-
треннего контроля понимаются такие меры 
по контролю за соблюдением и исполнением 
требований, принятых законодательством. 
Также организация должна соблюдать ли-
цензионные требования при осуществле-
нии своей хозяйственной деятельности, 
а также выявлять риски возможных нару-
шений, предупреждать их и устанавливать 
причастных лиц, которые допустили данные 
нарушения. 

В том случае, если в той или иной орга-
низации отсутствует внутренний контроль 
или его оценивают, как неэффективный, 
то возникают нарушения действующего за-
конодательства, что может привести к тому, 
что компанию или её сотрудников могут 
привлечь к административной или уголов-
ной ответственности. К возможным послед-
ствиям можно отнести: аннулирование или 
приостановка лицензии на ведение той или 
иной деятельности, исключение из соответ-
ствующих реестров или аннулирование ат-
тестации персонала. Подобные нарушения 
могут привести к наступлению репутаци-
онных рисков, а также существует вероят-
ность того, что в последствии с компанией, 
нарушающей законодательство, не захотят 
сотрудничать. 

Обязательный контроль – это комплекс 
мероприятий надзорных органов, которые 
направлены на контроль и выявление подо-
зрительных операций, связанных с финан-
совыми потоками или имуществом органи-
зации. Обязательному контролю подлежат 
такие операции, сумма которых превышает 
1 млн. рублей, либо эквивалентной ино-
странной валюте, равной одному или бо-

лее миллионам рублей. К таким операциям 
можно отнести:

1) пополнение или снятие со счета де-
нежных средств в наличной форме у юри-
дического лица.

2) покупка или продажа наличной ино-
странной валюты физическим лицом.

3)  приобретение за наличный расчет 
ценных бумаг физическим лицом.

4) Получение по чеку денежных средств 
на предъявителя, который был выдан нере-
зидентом. 

5) Проведение операций с имуществом, 
превышающим 5 млн. руб.

6) Все операции, проводимые некоммер-
ческими организациями. Вне зависимости 
от суммы.

Операции по счетам организаций, име-
ющих стратегическое значение для ОПК 
и безопасности РФ – такие операции попа-
дают под контроль, если их сумма больше 
10 млн рублей регулятору нужно сообщать 
о каждом открытии, закрытии, изменении 
реквизитов счетов этих предприятий, а так-
же о купле-продаже ценных бумаг. Еще кон-
тролировать необходимо операции по от-
дельным счетам исполнителей по гособо-
ронзаказу (п. 1.4. ст. 6 115-ФЗ). Для них по-
рог мониторинга ниже – 600 тысяч рублей.

7)  Росфинмониторинг ведет пере-
чень стран, переводы из которых нужно кон-
тролировать. Это информация ограниченно-
го доступа – банки получают ее через личные 
кабинеты на сайте регулятора. Если деньги 
поступают от плательщика с территории та-
кой страны, она попадает под контроль не-
зависимо от сумм. Росфинмониторинг ведет 
перечень стран, переводы из которых нужно 
контролировать. Это информация ограни-
ченного доступа – банки получают ее через 
личные кабинеты на сайте регулятора. Если 
деньги поступают от плательщика с терри-
тории такой страны, она попадает под кон-
троль независимо от сумм.

8) Денежные переводы через почту попа-
дают под контроль, когда их размер больше 
100 тысяч рублей. Это же правило работает 
для операций по возврату за услуги связи.

9) Запрет на информирование клиентов 
и иных лиц о принимаемых мерах противо-
действия легализации (отмыванию) дохо-
дов, полученных преступным путем [1].

Данные операции являются обязательны 
для контроля, чтобы обеспечить финансовую 
и юридическую безопасность организации.
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Для того чтобы препятствовать отмы-
ванию получаемых доходов, которые были 
получены преступным путем или распро-
странению оружия массового поражения, 
организации и индивидуальные предприни-
матели обязаны информировать клиентов, 
за исключением некоторых случаев:

– действия, которые были предприняты 
целью замораживания или блокирования 
активов, имущества компании или физиче-
ского лица;

– приостановление процесса проведения 
той или иной финансовой операции;

– отказ клиенту в запросе на совершение 
сделок и основаниях для этого.

– о необходимости предоставления доку-
ментации, предусмотренной Федеральным 
законом Российской Федерации №115 ФЗ [1].

Реализация правил внутреннего кон-
троля обуславливает необходимость соблю-
дения организациями и индивидуальными 
предпринимателями конфиденциально-
сти полученной информации. Компаниям, 
их владельцам или сотрудникам, а также 
индивидуальным предпринимателям за-
прещается разглашать третьим лицам ин-
формацию, которую они предоставля-
ют Росфинмониторингу.

К мерам, направленным на противо-
действие легализации (отмыванию) дохо-
дов, полученных преступным путем, фи-
нансированию терроризма и финансиро-
ванию распространения оружия массового 
уничтожения, не относится установление 
дополнительных (повышенных размеров) 
комиссионных вознаграждений, сборов 
и иных вознаграждений, взимаемых орга-
низациями, осуществляющими операции 
с денежными средствами или иным иму-
ществом, при осуществлении их клиента-
ми операций с денежными средствами или 
иным имуществом [1].

Компании должны на постоянной осно-
ве работать с тем, чтобы не допускать отмы-
вание денежных средств. Одной из основ-
ных мер по противодействию ОД являются 
меры превентивного контроля. Это полити-
ка знать своего клиента на момент установ-
ления деловых отношений. Превентивный 
контроль – это предварительный контроль 
на момент деловых отношений необходимо 
проверить клиента, для того чтобы предот-
вратить риски, связанные с отмыванием де-
нег, связанные с клиентом. 

1. Необходимо проводить идентифика-
цию и верификацию клиента или бенефи-

циара. Для этого компания собрать данные 
о своем клиенте и проверяет их достовер-
ность. Для юридического лица необходимо 
предоставлять такие документы как: назва-
ние; ФИО руководителя, вид организацион-
но-правовой формы; идентификационный 
номер налогоплательщика или код ино-
странной организации, при работе с тако-
вой; сведения о лицензиях на право ведения 
деятельности, которая подлежит лицензиро-
ванию, а также адрес сайта. Для физическо-
го лица: ФИО; гражданство; дата рождения; 
паспорт или иной документ, удостоверяю-
щий личность, ИНН, адрес регистрации или 
места фактического пребывания [1].

2. Также необходимо провести скрининг 
на политически значимых лиц и лиц, на ко-
торых наложены финансовые санкции Евро-
пейским союзом.

3. Выбрать цель, для которой устанавли-
ваются бизнес-отношения со своим клиен-
том и определить их долгосрочность

4. Разрабатывать и применять различные 
методы для усиленной проверки клиентов: 
встречаться с клиентом или представителем 
организации, задавать дополнительные во-
просы, требование информации и докумен-
тации, подтверждающей движение и источ-
ники денежных средств. Это необходимо 
для того чтобы удостовериться в надежно-
сти того или иного лица.

При выполнении данных условий пре-
вентивного контроля могут быть определен-
ные результаты:

– акцепты клиента (компании) определе-
нием уровня риска работы с ним, т.е. какой 
риск несет организация, заключая бизнес-
отношения с ним;

– отказ от установления отношений с  
клиентом; 

– в том числе обязательная подача отче-
та по отмыванию денег в Межрегиональное 
управление Федеральной службы по финан-
совому мониторингу в каждом округе Рос-
сийской Федерации [6].

Данные результаты помогают организа-
ции и структуризации контроля за нелегаль-
ным движением денежных средств.

Меры по предотвращению отмыва-
ния денег:

1. Постоянный надзор за установленны-
ми деловыми отношениями с клиентом. Для 
этого необходимо регулярно обновлять ин-
формацию о клиенте;

2. Скрининг на политически значимых 
лиц и лиц с финансовыми санкциями;
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3. Проверка адресов финансовых кошель-
ков на связь с нелегальной деятельностью;

4.  Проведение мониторинга операций 
клиента на соответствие его риск-профилю 
для выявления необычных операций и ак-
тивности, а также подозрений в отмывании 
денег. 

В результате применения данных ме-
роприятий можно понять, возможно ли 
продолжение отношений с клиентом. Если 
после запроса выявляются подозрительные 
операции, то возможна блокировка финан-
сового кошелька для проведения более уси-
ленной проверки. В случае подтверждения 
легализации денежных средств производит-
ся отказ от бизнес-отношений с клиентом 
и уведомляется Росфинмониторинг, если это 
необходимо и возникают подозрения по от-
мыванию денег.

Можно выявить некоторые индикаторы 
отмывания денежных средств:

1.  Фиксация нерегулярных крупных 
транзакций. Совершение крупных перево-
дов, которые обычно не совершаются в силу 
финансовой состоятельности объекта.

2.  Частое изменение реквизитов для 
переводов денежных средств. Частая сме-
на платежных реквизитов или использова-
ние анонимных методов оплаты, что может 
вызвать подозрения у службы безопасно-
сти банка.

3. Изменения в поведении субъекта. На-
пример, использование им транзакций или 
финансовых инструментов, не свойствен-
ных ему.

4. Использование субъектом офшорных 
счетов и иностранных банков.

5. Лица, легализующие свои доходы, ча-
сто могут использовать посредников, для 
проведения незаконных транзакций.

Перечисленные выше показатели отно-
сятся как к государственному, так и к частно-
му секторам, они являются основой для от-
слеживания отмывания денежных средств.

В первом полугодии 2023 года объ-
емы подозрительных операций сократились 
на 9% [8]. Во втором полугодии 2022 года 
объемы подозрительных операций, кото-
рые имели признаки отмывания денежных 
средств, путем вывода за рубеж, составили 
12 млрд руб., что почти в 2 раза больше, чем 
в первом полугодии. Сниженный показатели 
были связаны с изменением движения де-
нежных потоков. Вывод денежных средств 
с использованием авансовых платежей 

за импортируемые товары без дальнейшего 
ввоза на территорию РФ составил 58%. 

Также можно наблюдать тенденцию 
снижения объемов обналичивания денеж-
ных средств во всех секторах экономики 
на 13% по сравнению с первым полугодием 
2022 года.

Объемы обналичивания сократились 
на 5% в банковском секторе и составили 
32 млрд руб. Центральным Банком России 
была внедрена платформа «Знай своего кли-
ента», данная мера дала возможность опера-
тивно выявлять тех клиентов, которые не-
сут с собой высокий уровень риска, а также 
помогать организациям контролировать их 
операции по счетам, либо блокировать их 
при выявлении каких-либо подозрительных 
манипуляций со счетами [8]. 

Изменения в федеральном законода-
тельстве, которые предоставили кредитным 
организациям право не осуществлять опе-
рации на отдельные виды исполнительных 
обязательств, если у них есть подозрения, 
что операции, осуществляемые на их осно-
ве, совершаются в целях ОДФТ, позволяют 
существенно сократить объемы операций 
обналичивания с использованием исполни-
тельных документов – в два раза по срав-
нению с первым полугодием 2022 года. 
В структуре подозрительных операций 
по исполнительным документам благодаря 
совместной работе Банка России с Гене-
ральной прокуратурой Российской Феде-
рации отмечается существенное снижение 
использования удостоверений комиссий 
по трудовым спорам – с 2 млрд рублей в пер-
вом полугодии 2022 года до 0,4 млрд рублей 
в первом полугодии текущего года.

В связи с этим можно отметить попыт-
ки использования различных схем по обна-
личиванию денежных средств через карты 
и счета физических лиц [11]. На них по-
ступают денежные средства от тех субъек-
тов, которые могут нести в себе высокий 
уровень риска, объемы таких операций 
выросли в 1,4 раза в первом полугодии 
2023 года. 

В то же время, вне банковского сектора 
объемы обналичивания денежных средств 
снизились на 30%, что составило порядка 
10 млрд руб., примерами таких операций 
стали транзитные операции с высоким ри-
ском, которые направлены на компенсацию 
наличной выручки третьим лицам через тор-
говые и туристические компании. 
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Рис. 4. Последовательность действий

По данным Центрального Банка, основ-
ными сферами, где возникал спрос на тене-
вые финансовые услуги в 2023 году, стали: 
строительная отрасль, доля которой заняла 
19%, торговля – 29% и сфера оказания ус-
луг –19% [8]. 

Преступникам сложно использовать не-
легальные денежные средства, связи с эти 
можно определить определенную последо-
вательность действий (рис. 4).

Отмыванием денежных средств является 
конечной точкой, без которого преступление 
теряет свой смысл. Процесс легализации де-
нег состоит из трех стадий:

1.  Криминальные деньги должны по-
пасть в легальную сферу получения до-
ходов. Поскольку данная стадия является 
наиболее опасной для рассекречивания, 
то преступники находят подставного де-
нежного мула, под которым понимается 
человек, которого завербовали для отмы-
вания нелегальных денег. Как правило, та-
кие люди имеют низкий достаток и поэтому 
за вознаграждение переводят преступные 
деньги на счета иностранных банков. Под-
ставные компании переводят на счет мулов 
нелегальные деньги, которые потом от-
правляются в нужный банк.

2. На второй стадии деньги постоянно 
переходят из одного состояния в другой, 
для того чтобы спрятать истинный источ-
ник их появления. Чтобы скрыть реальных 
владельцев денег, часто используются оф-
шорные банки.

3.  Последняя стадия  – интеграция. 
Очищенные деньги поступают на счета, 
в которой они могут тратиться в легаль-
ной экономике.

Заключение
Предотвращение отмывания денег тре-

бует принятия комплексного подхода, охва-
тывающего надежную нормативно-право-
вую базу, строгие механизмы правоприме-
нения и упреждающие меры, принимаемые 
финансовыми учреждениями. Используя 
широкий спектр эффективных стратегий, 
некоторые известные подходы включают:

Усиленная юридическая проверка: 
внедрение комплексных мер для надле-
жащей проверки клиентов, включающих 
тщательную проверку личности клиентов, 
тщательную оценку их профилей рисков 
и непрерывный мониторинг транзакций для 
выявления любых признаков подозритель-
ной деятельности.

Соблюдение нормативных требований: 
обеспечение неуклонного соблюдения пра-
вил по борьбе с отмыванием денег (AML) 
и финансированием терроризма (CTF), 
предписанных регулирующими органами, 
при постоянном обновлении внутренней 
политики и процедур, чтобы быть в курсе 
постоянно меняющихся угроз.

Обучение и осведомленность: регуляр-
ное проведение специальных тренингов для 
сотрудников, чтобы отточить их способ-
ность определять контрольные показатели, 
разбираться в сложных методах отмывания 
денег и добросовестно сообщать о любых 
подозрительных действиях в соответствую-
щие органы.

Сотрудничество и обмен информацией: 
Активное укрепление культуры сотрудни-
чества между финансовыми учреждениями, 
правоохранительными органами и регули-
рующими органами, содействие беспрепят-
ственному обмену ценными разведданными 
и укрепление коллективных усилий по борь-
бе с коварной практикой отмывания денег.

Технологические решения: стратегиче-
ские инвестиции в самые современные тех-
нологические решения, использование воз-
можностей передовых систем, основанных 
на искусственном интеллекте, блокчейн-
аналитике и передовых инструментах мо-
ниторинга транзакций. Этот упреждающий 
подход расширяет возможности обнаруже-
ния, совершенствует процессы оценки ри-
сков и укрепляет коллективный арсенал про-
тив повсеместной угрозы отмывания денег.

Таким образом, организации и физиче-
ские лица обязаны тесно взаимодействовать 
и препятствовать отмыванию денежных 
средств, для того чтобы повысить экономи-
ку страны.
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