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В статье раскрывается многообразие существующих инструментов в сфере управления защитой 
информации, и обосновано, что каждому предприятию требуется самостоятельно определять и уста-
навливать соответствующие приложения, в зависимости от потребностей. Кроме того, автором аргу-
ментирована необходимость предприятию при разработке защиты информации учитывать масштабы 
деятельности, отрасль, уникальность продукта и технологии, рынок, финансовые ресурсы и др. В част-
ности обосновано, что для субъектов хозяйствования, которые функционируют на рынке недобросо-
вестной конкуренции, применение инструментов информационной защиты является обязательным. 
Исходя из того, что все более очевидной становится зависимость общего уровня экономической без-
опасности предприятия от информационной составляющей, доказано, что условия неопределенности 
и значительной динамичности окружающей среды требуют от предприятий внедрения механизмов 
информационного обеспечения в системах управления, которые бы гарантировали значительную гиб-
кость, открытость к внешней среде, способность своевременного совершенствования. Определены 
сущность и основные составляющие информационной безопасности предприятия, разработана проект-
ная структура информационно-аналитической службы и осуществлено формирование рекомендаций 
по повышению уровня информационной безопасности отечественных предприятий.

A. P. Sokolov
Vladimir State University named after Alexander Grigoryevich and Nikolai Grigoryevich 
Stoletov, Vladimir; 
Financial University under the Government of the Russian Federation, Moscow,  
е-mail: sap9556565@gmail.com 

INFORMATION COMPONENT MANAGEMENT IN THE SYSTEM OF 
ECONOMIC SECURITY OF THE ENTERPRISE

Keywords: security, information, business entity, information security.
The article reveals the variety of existing tools in the field of information security management, and 

proves that each enterprise needs to independently identify and install appropriate applications, depending 
on needs. In addition, the author argues for the need for an enterprise to take into account the scale of activ-
ity, industry, uniqueness of the product and technology, market, financial resources, etc. when developing 
information security. In particular, it is proved that for business entities that operate in the market of unfair 
competition, the use of information protection tools is mandatory. Based on the fact that the dependence 
of the general level of economic security of an enterprise on the information component is becoming more 
and more obvious, it is proved that the conditions of uncertainty and significant dynamism of the environ-
ment require enterprises to introduce information support mechanisms in management systems that would 
guarantee significant flexibility, openness to the external environment, and the ability to improve in a timely 
manner. The essence and main components of the information security of the enterprise are defined, the 
design structure of the information and analytical service is developed and recommendations for improving 
the level of information security of domestic enterprises are formed.

Введение
Под экономической безопасностью 

в контексте распространенной в настоя-
щее время концепции устойчивого раз-
вития определена сбалансированность 
внутренней структуры открытой соци-
ально-эколого-экономической системы, 

в результате которой она стабильно функ-
ционирует, воспроизводится и развивает-
ся, а также гармоничное взаимодействие 
системы с внешней средой. 

Экономическая безопасность госу-
дарства, регионов, видов экономической  
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деятельности, предприятий является си-
стемным понятием с  присущими свой-
ствами целостности, синергизма, ие-
рархичности и  др. Как на макро -, так 
и на микроуровнях обеспечение экономи-
ческой безопасности достигается путем 
реализации экономической стратегии, 
успешность которой зависит, в том чис-
ле от четко определенных составляющих 
элементов безопасности.

В современном научном мире иссле-
дованию экономической безопасности 
посвящен ряд научных работ. К наиболее 
значимым исследованиям в этом направ-
лении следует отнести труды И.А. Сергее-
вой С.В. Белова, В.И. Каракеяна, Н.А. Пи-
менова, Е.И.  Кузнецовой, В.Ш.  Уразга-
лиева, Р.А.  Мошковой, В.В.  Шлыкова, 
А.Е. Суглобова и др. 

Экономическая безопасность иссле-
дуется учеными на различных иерархи-
ческих уровнях экономической системы, 
но больше внимания уделяется микроу-
ровню, где все еще дискуссионным оста-
ется вопрос составляющих экономиче-
ской безопасности.

Цель статьи заключается в идентифи-
кации сущности защищенности предпри-
ятия и её основных составляющих, фак-
торов влияния на формирование и  воз-
можных угроз, определении места и роли 
информационной составляющей в струк-
туре его экономической безопасности.

Материалы и методы исследования
В процессе исследования использован 

последовательный механизм, инструмен-
ты которого направлены на формирова-
ние экономической безопасности пред-
приятия, предполагая существование 
гибкой системы управления, способной 
оперативно выявлять изменения во внеш-
ней среде и реагировать их, делая возмож-
ным функционирование хозяйствующего 
субъекта в любых условиях.

В процессе исследования ключевы-
ми методами выступили систематизация, 
группировка, абстрагирование с  целью 
определения информационной безопас-
ности хозяйствующего субъекта с учетом 
предоставления мер правовой гарантии 
на уровне государства и  предприятия, 
регулирования информационного пото-
ка, программно-технической поддерж-
ки с целью предотвращения незаконной 
утечки информации.

Результаты исследования 
 и их обсуждение

Наиболее распространенным подходом 
к выделению составляющих экономической 
безопасности на микроуровне являются 
функциональный. Например, М.В. Алябье-
ва [1], выделяет следующие составляющие: 
интеллектуальную, кадровую, финансовую, 
технико – технологическую, политико-пра-
вовую, экологическую, информационную 
и  силовую. Аналогичного мнения при-
держивается и В.В. Шлыков [15] добавляя 
к  ним рыночную, а  также интерфейсную 
составляющую, характеризующих надеж-
ность взаимодействия с  экономическими 
контрагентами предприятия А.П. Козырев 
[9] выделяет всего четыре составляющие: 
социальную, финансовую, производствен-
ную и сбытовую. В трудах Р.А. Мошковой 
[11] обоснован набор составляющих эконо-
мической безопасности, среди которых со-
циально-экономическая, финансовая, произ-
водственная, экологическая, силовая, орга-
низационно-управленческая, материально-
техническая, информационно-правовая.

Т.В. Зырянова [6], исследуя экономиче-
скую безопасность на различных иерархи-
ческих уровнях отечественной экономики 
(экономическая безопасность государства, 
региона, предпринимательства как сектора 
экономики, предприятия, предприниматель-
ской деятельности) выделяет ее составляю-
щие также по функциональному признаку, 
элементами которой выступают обеспечи-
вающие жизнеспособность предприятия как 
первичного звена:

– финансовая устойчивость и незави-
симость;

– конкурентоспособность; 
– эффективность управления, правовой 

защиты; 
– защита информационной среды;
– безопасность персонала, имущества 

и коммерческих интересов. 
По мнению Н.А. Денисовой [4] в состав-

ляющие экономической безопасности не сле-
дует включать те, которые носят не эконо-
мический характер, а именно финансовая, 
внутренне экономическая, внешнеэкономи-
ческая и социально-экономическая.

На основании обзора источников отме-
тим, что наиболее существенными являются 
следующие структурные элементы экономи-
ческой безопасности предприятий (располо-
жено в убывающем порядке по количеству 
упоминаний):
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– интеллектуально-кадровая (или соци-
ально-экономическая), 

– финансовая, 
– производственная (или технико-техно-

логическая), 
– экологическая. 
Обозначенный набор составляющих со-

ответствует распространенной в настоящее 
время концепции устойчивого развития.

Однако, часто применяемый подход 
включения в  структуру экономической 
безопасности всех возможных составля-
ющих считаем не достаточно обоснован-
ным и перегруженным для целей управ-
ления. Соглашаемся частично с позицией 
Л.К. Ивановой, по мнению которой в со-
ставляющие экономической безопасности 
не следует включать те, которые носят 
не экономический характер [7].

Автор отрицает необходимость вклю-
чения в  составляющие экономической 
безопасности силовую, информационную, 
интеллектуальную, экологическую, поли-
тико-правовую составляющие.

Действительно, в  структуру эко-
номической безопасности не целесоо-
бразно включать политико – правовую, 
силовую и  информационную состав-
ляющие, поскольку, по мнению авто-
ра статьи, это даже не составляющие, 
а  больше предпосылки, необходимые 
для обеспечения и поддержания эконо-
мической безопасности. 

Например, государственная регистра-
ция, правовое обеспечение, соблюдение 
требований действующего законодатель-
ства, постоянное отслеживание законода-
тельных изменений – обязательные и не-
обходимые условия, которые должны вы-
полнять все субъекты хозяйствования для 
осуществления хозяйственной деятельно-
сти. Силовая защита предприятий от, на-
пример, рейдерских захватов больше ка-
сается вопросов их охраны. Необходимо 
также отметить, что не все предприятия 
создают собственные службы безопасно-
сти или нанимают охрану со стороны. 

Однако считаем, что интеллектуаль-
ная составляющая должна быть включе-
на в состав экономической безопасности, 
причем в  связи с  инновациями (объек-
ты авторского права, интеллектуальной 
и промышленной собственности, наличие 
которых защищает предприятие с юриди-
ческой точки зрения, а использование дает 
возможность получать экономическую 

выгоду). Экологическая составляющая 
может быть объединена с производствен-
ной (технико-технологической) состав-
ляющей, поскольку вопросы экологии, 
охраны труда, безопасности окружающей 
среды и т. д. несут в себе производствен-
ный характер и не существуют отдельно 
сами по себе. Также в условиях рыночных 
отношений и жесткой конкуренции целе-
сообразно включить в структуру экономи-
ческой безопасности маркетинговую и ин-
новационную составляющие, о чем речь 
будет идти ниже.

Таким образом, к  составляющим 
экономической безопасности отнесены: 
маркетинговая, инновационная, произ-
водственная (технико-технологическая), 
социально-экономическая, финансовая. 
Подчеркнем, что все эти составляющие 
взаимосвязаны и  взаимодействуют друг 
с  другом, не могут существовать друг 
без друга, то есть имеют системный ха-
рактер. Кроме того, в состав экономиче-
ской безопасности включены элементы, 
связанные с  продукцией (работами, ус-
лугами), реализация которой (которых) 
позволяет получать доход и,  за вычетом 
осуществленных расходов,  – прибыль, 
то есть имеют непосредственное отноше-
ние именно к экономическим отношениям 
хозяйствующих субъектов.

Отметим также, что достижение эко-
номической безопасности обеспечивается 
благодаря эффективному использованию 
потенциала. Использование-это действие, 
процесс.

В контексте данного исследования по-
вышение эффективности использования 
потенциал рассматривается как цель, до-
стижение которого является положитель-
ным результатом.

Соответственно, экономическая безо-
пасность является результатом эффектив-
ного использования потенциала и зависит 
от него, а формирование экономической 
безопасности предприятия включает ком-
плекс мер, направленных на защиту каж-
дой из составляющих.

Следовательно, информационная со-
ставляющая играет одну из главных ролей 
в обеспечении экономической безопасно-
сти хозяйствующего субъекта.

Таким образом, главные составляющие 
экономической безопасности предпри-
ятия, сущность и задачи его информаци-
онной безопасности приведена на рис. 1.
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Рис. 1. Инструменты экономической безопасности предприятия

Следовательно, одной из важнейших 
составляющих в  структуре экономиче-
ской безопасности предприятия является 
информационная часть, предусматрива-
ющая создание единой системы данных 
о его деятельности, а основная задача для 
руководства заключается в  разработке 
мер по ее обеспечению.

Исследуя информационную безопас-
ность предприятия как объекта админи-
стративно-правовой охраны, Н.А.  Лу-
кашук отмечает, что само понятие «ин-
формационная безопасность предпри-
нимательства» означает совокупность 
мероприятий, определенных на уровне 

нормативно-правовых актов, регламен-
тирующих предпринимательскую дея-
тельность и определяющих особенности 
защиты информации субъектами хозяй-
ствования в России, и внутренних правил 
конкретного предприятия, направленных 
на защиту их информационного ресурса, 
нейтрализацию и ликвидацию угроз эф-
фективному функционированию инфор-
мационной системы субъекта хозяйствен-
ной деятельности в частности и деятель-
ности этого субъекта в целом [10].

Составляющие информационной без-
опасности предприятия систематизирова-
ны на рис. 2.
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Рис. 2. Направления обеспечения информационной безопасности предприятия

Таким образом, информационная без-
опасность предприятия обеспечивается 
мерами правовой поддержки в отношении 
государственной политики в  направле-
нии правового поля, прав и обязанностей 
субъектов, в  частности информационно-
го права; организационного обеспечения, 
определяющего правила и меры поступле-
ния и обработки информации на предпри-
ятии; программно-технического обеспече-
ния, делая возможной защиту информации 
с помощью технических средств, а также 
предоставляет возможность принятия тех-
нических решений.

Необходимо отметить, что правовое 
обеспечение формируется на уровне госу-
дарства, а на уровне предприятия это пред-
усматривает разработку и внедрение поло-
жения об информационной безопасности 
по направлениям: определение объектов, 
составляющих коммерческую тайну, меры 
по сохранению информации, ответствен-
ность за разглашение и т. д.

Для функционирования организацион-
ного обеспечения важную роль играет си-
стема бухгалтерского учета, регистрирую-
щая факты хозяйственной жизни.

Взаимосвязь организационных меро-
приятий и программно-технического обе-
спечения проявятся в автоматизации соот-
ветствующих процессов.

Однако использование программно-
технического обеспечения не гарантиру-
ет абсолютной защиты данных. В данном 
случае необходимо отметить, что защита 
конфиденциальной информации на пред-
приятии становится все более актуальной 
проблемой, учитывая, что серьезные не-
гативные последствия возникают в ком-
паниях ИТ-сферы при потере информа-
ции (баз данных), результатов аналити-
ческих исследований, начальных кодов, 
программных продуктов, персональных 
данных клиентов, без которых дальней-
шее продолжение бизнеса становится 
проблемным.
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Как отмечает А.Отт, современная ИТ-
структура подвергается большому количе-
ству атак, наиболее актуальными из которых 
являются:

– фишинг (fishing) – способы перехвата 
паролей – номеров кредитных карт и  т. п. 
с помощью техники социальной инженерии;

– Spyware  – Malware  – средства пере-
хвата данных и установление контроля над 
компьютером;

– вирусы и другие вредоносные коды;
– Spam/SPIM-нежелательные сообще-

ния, засоряющие электронную почту;
– утечка бизнес-информации, которая мо-

жет нанести компании неисправимый ущерб;
– угроза судебного преследования, свя-

занная с  неправомерным использованием 
информации, которая защищена авторским 
правом [12].

Обозначенные тенденции свидетель-
ствуют о  необходимости усиления защи-
ты информации, постоянного обновления 
программного обеспечения в соответствии 
с развитием технологий. Системы информа-
ционной защиты предприятия развиваются 
параллельно с развитием программ, которые 
имеют негативное влияние.

Основные инструменты по обеспечению 
информационной безопасности предпри-
ятия систематизировано в таблице.

Таким образом, наиболее распростра-
ненными являются средства идентифи-
кации и  аутентификации пользователей, 
шифрования информации и средства анти-
вирусной защиты. Использование таких 

программ предоставляет возможность кон-
троля по действиям пользователей в инфор-
мационной системе, в случае копирования 
данных не позволит другим пользователям 
понять полученную информацию за счет 
применения шифра, а средства антивирус-
ной защиты обеспечат нейтрализацию вре-
доносных программ.

Таким образом, учитывая многообразие 
существующих инструментов по защите 
информации, каждое предприятие должно 
самостоятельно определять необходимость 
установки соответствующих приложений, 
в зависимости от потребностей.

Кроме того, необходимо учитывать мас-
штабы деятельности предприятия, отрасль, 
уникальность продукта и технологии, ры-
нок, финансовые ресурсы предприятия и др.

В частности, для субъектов хозяйствова-
ния, которые функционируют на рынке не-
добросовестной конкуренции, применение 
инструментов информационной защиты яв-
ляется обязательным.

Предприятиям, разрабатывающим уни-
кальный продукт или услуги, также необ-
ходимо усилить информационную защиту, 
поскольку разглашение такой информации 
приведет к аналогам и повлияет на рыноч-
ную устойчивость предприятия. Кроме того, 
необходимо определить, каким образом обе-
спечивается информационная безопасность 
на предприятии  – собственными силами 
учитывается ли с  помощью вовлеченных 
организаций стоимость систем, которые 
внедряются в действие.

Инструменты обеспечения информационной безопасности предприятия

Инструмент Характеристика
Средства идентификации
и аутентификации пользователей

Первоочередная проверка пользователей.
Идентификация за счет определения имени,
аутентификации – проверка соответствия

Средства шифрования
информации

Преобразование первичных данных в закодированную
форму. В процессе используется шифр как общие принципы шифрования

Межсетевые экраны Контроль доступа к информации со стороны пользователей других сетей
Виртуальные частные сети Создание и настройка сети, позволяющей

двум компьютерам обмениваться информацией
Средства контактной фильтрации Технология комплексного контроля Интернет-ресурсов
Инструменты проверки целост-
ности содержимого дисков

Позволяют обнаружить любые действия с информацией
(открытие, изменение, копирование) и идентифицировать субъект влияния

Средства антивирусной защиты Программы, обнаруживающие вирусные приложения
нейтрализуют их воздействие

Системы обнаружения уязвимо-
сти сетей и анализаторы сетевых 
атак

Программы, направленные на выявление факта
несанкционированного доступа к данным, воздействия
на информационную базу. Системы предупреждают
о подозрительной деятельности, начале атаки на сеть
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Заключение
Предприятие, которое планирует уси-

лить конкурентные позиции на рынке, 
улучшить показатели деятельности, долж-
но оперативно реагировать на изменения 
и иметь гибкую систему управления. На-
личие качественной информации и приня-
тие на ее основе решений предоставляют 
такую возможность, которая определяет 
информационную составляющую эконо-
мической безопасности предприятия как 
приоритетную.

Однако внедрение информационных 
технологий как способствует защите ин-
формации, так и требует усиления органи-
зационных мероприятий, увеличения рас-
ходов, привлечения соответствующих спе-
циалистов, свидетельствуя о  взаимосвязи 

всех процессов на предприятии как единой 
системы, предусматривая в целом обеспече-
ние его информационной и экономической 
безопасности.

Разработка и внедрение информацион-
ной безопасности с  помощью программ-
но-технического обеспечения должна учи-
тывать стоимость программ и систем, не-
обходимость привлечения специалистов 
или возможность создания службы инфор-
мационной безопасности на предприятии. 
Главными факторами при определении не-
обходимости внедрения инструментов ин-
формационной защиты являются масштабы 
деятельности, уникальность продукции или 
услуги, рынок и  имеющиеся финансовые 
ресурсы предприятия, предназначенные для 
данных целей.
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