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Выяснена социальная природа и основные виды предпринимательских рисков при организации 
работы сотрудников предприятия в режиме on-line. Дана статистическая оценка киберпреступлений 
против российского бизнеса. Изучены последствия фишинговых атак на IT-инфраструктуру отече-
ственных предприятий. Рассмотрены причины утечки корпоративных данных и потери бизнеса, 
связанные с рисками организации удаленной работы персонала. Охарактеризованы финансовые 
потери предприятий, функционирующих в режиме on-line. Изучены риски возвращения сотруд-
ников бизнес-структуры с релокации к работе в офисе и приведены результаты социологического 
исследования, в каком формате они предпочитают трудиться в течение рабочей недели. Система-
тизированы риски несоблюдения корпоративных правил информационной безопасности удаленно 
занятыми работниками предприятия. Определены наиболее уязвимые элементы корпоративной си-
стемы информационной безопасности и предложены некоторые меры по повышению эффективности 
последней и минимизации основных видов предпринимательских рисков в условиях деятельности 
сотрудников предприятия в режиме on-line. В статье выявлены наиболее уязвимые места с позиции 
информационной безопасности тюменских предприятий. Предложены направления минимизации 
предпринимательских рисков при организации работы персонала в режиме on-line и повышения 
уровня кибербезопасности средним и малым бизнес-структурам.
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The social nature and the main types of entrepreneurial risks in the organization of the work of employ-
ees of the enterprise in the on-line mode are clarified. A statistical assessment of cybercrimes against Russian 
business is given. The consequences of phishing attacks on the IT infrastructure of domestic enterprises 
have been studied. The reasons for the leakage of corporate data and business losses related to the risks of 
organizing remote work of personnel are considered. The financial losses of enterprises operating on-line 
are characterized. The risks of returning employees of a business structure from relocation to work in the 
office are studied and the results of a sociological study are presented, in which format they prefer to work 
during the working week. The risks of non-compliance with corporate information security rules by remotely 
employed employees of the enterprise are systematized. The most vulnerable elements of the corporate in-
formation security system are identified and some measures are proposed to improve the effectiveness of the 
latter and minimize the main types of business risks in the conditions of on-line activity of the company’s 
employees. The article identifies the most vulnerable points from the point of view of information security 
of Tyumen enterprises. The directions of minimizing entrepreneurial risks in the organization of staff work 
on-line and increasing the level of cybersecurity for medium and small business structures are proposed.

Введение
Начавшийся еще в ковидный период пе-

реход российских предприятий на функци-
онирование в режиме on-line привел к тому, 
что в настоящее время многие из них про-
должают его использовать, находя в «удален-
ке» определенные преимущества и выгоду. 
Вместе с тем в условиях удаленной работы 

все большая часть отечественных бизнес-
структур, особенно средних и малых, стала 
сталкиваться с проблемой обеспечения ин-
формационной безопасности, когда границы 
киберзащиты расширяются далеко за преде-
лы офиса предприятия. Это обусловливает 
известные предпринимательские риски, ибо 
поведение персонала предприятия в неожи-
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данно изменившейся внешней бизнес-среде 
становится непредсказуемым и способным 
привести к утечке важных корпоративных 
данных, росту числа киберпреступлений, 
высоким репутационным издержкам и т.д.

Цель: выявить направления снижения 
предпринимательских рисков при органи-
зации работы персонала в режиме on-line 
и повышения уровня кибербезопасности 
средним и малым бизнес-структурам. 

Материалы и методы исследования
Исследование проблемы предпринима-

тельских рисков и связанного с ними обе-
спечения информационной безопасности 
деятельности предприятий, использующих 
удаленный формат работы сотрудников, ре-
ализовано на юге Тюменской области, ко-
торая выступает пилотной территорией для 
федеральной программы «Производитель-
ность труда и поддержка занятости». Для 
сбора эмпирического материала, лежащего 
в основе настоящей работы, использовались 
такие методы, как экспертная оценка, анке-
тирование, анализ вторичных данных.

Первым из названных методов были ох-
вачены две группы экспертов:

- менеджеры высшего и среднего зве-
ньев тюменских предприятий, принима-
ющих участие в отмеченной федеральной 
программе; 

- представители местных органов вла-
сти, общественных организаций и научного 
сообщества региона, напрямую не связан-
ные с бизнес-деятельностью.

Анкетирование, как метод исследования, 
дал возможность обнаружить у возвращаю-
щихся с «удаленки» сотрудников тюменских 
предприятий проблемы с адаптацией и не-
обходимость первое время поддерживать 
меры для вхождения в рабочий ритм офи-
са, а также некоторое снижение мотивации 
и желание сменить работу. 

Анализ вторичных данных предполагал 
тщательное изучение материалов, которые 
были получены по данной тематике други-
ми отечественными и зарубежными уче-
ными. С помощью вторичного анализа уда-
лось верифицировать и в известной степени 
интерпретировать полученные результаты 
исследования. Кроме того, он дал возмож-
ность сопоставить предпринимательские 
риски при организации работы персона-
ла предприятий в режиме on-line, имею-
щие место в Тюменской области и  других 
регионах. 

Результаты исследования  
и их обсуждение

Проведенный нами экспресс-анализ ли-
тературы по изучаемой проблеме позволил 
установить наиболее часто встречающие-
ся виды предпринимательских рисков при 
организации работы сотрудников пред-
приятий в режиме on-line. Остановимся 
на них подробнее.

1. Риски роста количества  
киберпреступлений и фишинговых атак

По данным представителей МВД Рос-
сии, за первые шесть месяцев 2023 года 
по сравнению с аналогичным периодом 
2022 года число киберпреступлений уве-
личилось почти на треть (на 27,9%), а их 
раскрываемость – всего лишь на 5,4% [1]. 
Руководствуясь финансовыми мотивами, ха-
керы свои атаки направляли, в первую оче-
редь, на промышленные и логистические 
предприятия, финансовые и медицинские 
учреждения, а также IT-компании, кото-
рые занимаются разработкой программно-
го обеспечения.

При этом 76,3% IT-преступлений в на-
шей стране совершаются через интернет 
и около половины из них (45%) – с помо-
щью средств мобильной связи. Что касает-
ся географии IT-преступлений, то наиболь-
ший их прирост зафиксирован в Ингушетии 
(в 2,17 раза), Ненецком АО (в 2,15 раза), 
Томской (+88,8%), Ярославской (+77,3%), 
Липецкой (+66,1%) областях, Ямало-Ненец-
ком АО (+64,8%), Мордовии (+59,3%), Нов-
городской (+58,2%), Белгородской (+57,4%) 
и Тульской (+57,2%) областях. В то же время 
число зарегистрированных в сфере IT пре-
ступлений сократилось в Чечне (-52,9%), 
Дагестане (-23%), Туве (-22%), Адыгее 
(-9,5%) и Подмосковье (-0,3%) [2]. 

Сотрудники предприятия, занятые в уда-
ленном формате, зачастую становятся жерт-
вами фишинга. Хакеры его применяют для 
кражи конфиденциальной корпоративной 
информации, банковских счетов, паролей, 
номеров карт и др. Сегодня фишинговая ата-
ка представляет собой выдачу фейковых сай-
тов, имитирующих интернет-страницы по-
пулярных интернет-магазинов, социальных 
сетей, стриминговых сервисов и т.п. Расчет 
делается на то, что пользователь не заметит 
подделки и укажет на странице конфиденци-
альную информацию о предприятии, корпо-
ративные или личные данные. Кроме того, 
хакеры могут сделать недоступным на время 
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шлюз удалённого доступа, а затем, предста-
вившись службой технической поддержки 
бизнес-структуры, сделать вид, что решают 
проблему конкретного пользователя, попут-
но выманив у него учётные данные. 

Главная сложность борьбы с фишингом 
заключается в том, что не существует про-
граммного обеспечения, которое защити-
ло бы предприятие и его работников, особен-
но в условиях удаленной работы, поскольку 
сайты-фейки трудно отличить от оригина-
лов. Все зависит от персонала – насколько 
он будут внимателен и компетентен для рас-
познания фейка. В РФ число фишинговых 
атак растет из года в год. Чаще всего с их 
помощью подделываются следующие ре-
сурсы: онлайн-сервисы (39,6%); почтовые 
сервисы (15,6%); финансовые учреждения 
(15%); облачные хранилища (14,5%); пла-
тежные сервисы (6,6%); букмекерские кон-
торы (2,2%). В первую очередь фишинговые 
атаки используются для получения доступа 
к инфраструктуре предприятия, далее в ход 
идут другие способы взлома. Согласно дан-
ным разработчика решений по предотвра-
щению и расследованию киберпреступле-
ний Group-IB, около 70% всех целенаправ-
ленных атак на отечественный бизнес начи-
наются с фишинга. Получив с его помощью 
доступ хотя бы к одному корпоративному 
компьютеру, хакеры получают возможность 
закрепиться в сети предприятия и получить 
контроль над всей его инфраструктурой [3].

2. Риски утечки корпоративных данных
В научной литературе, посвященной 

кибербезопасности, утечка корпоративных 
данных при организации работы сотрудни-
ков в удаленном доступе рассматривается 
как инцидент, в результате которого произо-
шло неправомерное раскрытие конфиден-
циальной информации. К сожалению, рабо-
тающий на взломанных ресурсах в режиме 
on-line персонал не спешит ставить в извест-
ность руководство предприятия, как именно 
это произошло. Обычно основной причиной 
являются уязвимости в прикладном про-
граммном обеспечении, через которые ста-
новится возможным доступ к данным аутен-
тификации. Не редки ситуации, когда долж-
ным образом не защищен удаленный доступ 
на сами серверы. Хакеры представляются 
ИБ-специалистами известных IT-компаний, 
предлагая загрузить приложение, которое 
якобы будет искать уязвимости. На самом 
деле, устанавливая программное обеспече-

ние, сотрудники предприятия, работающие 
в уделенном формате, дают им право уда-
лённого доступа к своему устройству. Чаще 
всего хакеры связываются с потенциальны-
ми жертвами через популярные мессендже-
ры, иногда – через телефонную связь.

Добавим, что утечки корпоративных 
данных могут явиться также следствием 
действий инсайдеров. Дело в том, что раз-
работчики программного обеспечения за-
частую не тестируют его должным образом 
и не применяют практики безопасной раз-
работки. Последнее, в свою очередь делает 
утечки конфиденциальных данных предпри-
ятия возможными [4].

Отметим, что специально разгласить 
конфиденциальные корпоративные данные 
могут как «свои» люди (персонал предпри-
ятия, подрядчики, клиенты, партнеры), так 
и хакеры, кибермошенники. На наш взгляд, 
это проистекает из-за недостаточной защи-
щенности информационной базы бизнес-
структуры, отсутствия регулярного пере-
смотра системы ее защиты, неустранения 
уязвимостей, избыточного хранения кор-
поративных данных и неорганизованности 
порядка их обработки, в результате чего они 
могут попасть не тем субъектам.

3. Риски, следствием которых являются 
потери бизнес-структуры

Так как корпоративные данные могут 
быть самыми разными, то и последствия 
их потери предприятием, являющиеся ре-
зультатом предпринимательских рисков при 
организации работы сотрудников в режиме 
on-line, тоже весьма дифференцированны. 
Условно их можно разделить на прямые 
и косвенные. 

К прямым потерям предприятия относят:
- компенсации пострадавшим субъек-

там хозяйствования;
- штрафы от регулирующих органов 

в лице суда или Роскомнадзора;
- затраты предприятия на проведение 

расследования инцидента и степени его тя-
жести, определение виновных лиц;

- восстановление правомерного порядка 
обработки корпоративных данных, установ-
ление нового порядка, закупка более надеж-
ного информационного оборудования;

- расходы, связанные с невозможностью 
исполнения обязательств и вытекающими 
отсюда санкциями (расторжение договоров 
и контрактов с субъектами, кого «задела» утеч-
ка, выплата договорных неустоек и штрафов).
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Косвенные потери предприятия вклю-
чают: 

- уход части потенциальных клиентов 
предприятия и контрагентов;

- снижение уровня конкурентоспособно-
сти предприятия на рынке;

- уменьшение стоимости активов пред-
приятия (акций и иных ценных бумаг, нема-
териальных активов и др.);

- определенный удар по репутации пред-
приятия; 

- рост затрат на поддержание имиджа 
бизнес-структуры и рекламу для восстанов-
ления ее позиций на рынке;

- дополнительное, не всегда выгодное 
предприятию внимание со стороны регули-
рующих органов (правоохранительных, су-
дебных, надзирательных, местных органов 
власти) [5].

По результатам ежегодного исследова-
ния «Cost of a Data Breach Report», прове-
денного Ponemon Institute при спонсорской 
и аналитической поддержке IBM Security, 
были выявлены следующие тенденции 
размера финансовых потерь предприятий, 
функционирующих в удаленном формате:

а) переход на работу персонала пред-
приятия в режиме on-line увеличивает раз-
меры финансовых потерь от утечек данных 
в среднем на один миллион долларов США, 
чем в ситуациях, в которых дистанционный 
фактор не задействован ($4,96 млн против 
$3,89 млн);

б) в отраслевом разрезе рост финансо-
вых потерь предприятий от утечек корпора-
тивных данных особо наблюдается в здраво-
охранении, розничной торговле, гностичном 

и ресторанном бизнесе, отраслях, произ-
водящих потребительские товары. Самые 
дорогостоящие утечки корпоративной ин-
формации имеют место в здравоохранении: 
$9,23 млн. на каждый случай в 2021 году, что 
на $2 млн. больше, чем в 2020 году;

 в) компрометация учетных записей 
приводит к краже корпоративных данных, 
а причиной большей части вытекающих от-
сюда потерь является доступ с помощью 
украденных учетных данных; 

 г) к современным инструментам, по-
могающим снизить убытки, относятся 
применение искусственного интеллекта, 
ИБ-аналитика и шифрование, которые до-
казали свою эффективность в плане умень-
шения финансовых потерь из-за утечек кор-
поративных данных. Экономия составляет 
от $1,25 млн. до $1,49 млн. по сравнению 
с предприятиями, где данные инструменты 
практически не используются. Что касается 
утечек корпоративных данных, находящихся 
в облаке, то предприятиям, применяющим 
гибридные облака, они обходятся дешевле 
($3,61 млн.), чем тем, кто использует только 
публичное облако ($4,80 млн.) или только 
частное облако ($4,55 млн.) [6].

4. Риски возвращения персонала  
бизнес-структуры с релокации  

к офисной работе 

Результаты наших исследований и иссле-
дований других ученых свидетельствуют, 
что психологически бывает весьма непросто 
вернуться после режима on-line, к которому 
привык и который удобен многим сотрудни-
кам предприятия, к прежнему офисному. 

Рис. 1. Результаты ответов на вопрос:  
«В каком формате Вы хотели бы работать на своем предприятии?»
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Например, по завершению в России ко-
видного периода, в течение которого боль-
шинство бизнес-структур функционировало 
в удаленном формате, у значительной части 
персонала при возвращении в офис обнару-
жились проблемы адаптации, потребовался 
комплекс поддерживающих мер для вхожде-
ния в рабочий ритм, имели место невысокая 
мотивация и желание сменить работу [7,8].

В известной мере это коррелирует с ре-
зультатами нашего социологического иссле-
дования, которое было проведено в 2023 году 
и в котором приняли участие около 400 со-
трудников тюменских предприятий, имею-
щих опыт работы в режиме on-line (рис. 1).

5. Риски несоблюдения корпоративных  
правил информационной безопасности  

персоналом предприятия  
при организации удаленной работы

Согласно статистике, 52% персонала 
предприятия, работающего в режиме on-line, 
не соблюдают правила информационной без-
опасности [9]. Очевидно, что от корпоратив-
ного менеджмента требуется спланировать 
бизнес-деятельность таким образом, чтобы 
получить преимущества от новой реально-
сти и удаленного формата деятельности сво-
их сотрудников. В противном случае ошибки 
в планировании могут привести к ряду про-
изводных предпринимательских рисков.

Риски несанкционированного доступа 
к программному обеспечению. К сожалению, 
реальность такова, что сегодня у многих 
предприятий отсутствует чёткая политика 
самого удалённого доступа. Функционируя 
в режиме on-line, они просто открывают до-
ступ к своей корпоративной системе в на-
дежде на авось, рассчитывая, что всё будет 
в порядке. Вместе с тем современная бизнес-
практика такова, что без грамотной полити-
ки удалённого доступа любая уязвимость 
может повлечь взлом IT-инфраструктуры 
предприятия. Причем, в самом содержании 
данной политики должны быть четко и под-
робно прописаны все необходимые поло-
жения, что даст возможность, по нашему 
мнению, минимизировать для предприятия 
риски информационного характера. 

Риски перезагрузки системы удаленно-
го обновления оборудования и модернизации 
софта предприятия. При организации рабо-
ты персонала предприятия в режиме on-line 
корпоративное оборудование с настроенны-
ми инструментами защиты переустанавли-
вается из офисов в жилье сотрудников. При 

этом часто предприятию не удаётся рассчи-
тать технические мощности оборудования, 
призванного выдержать нагрузку при под-
ключении всех «удаленщиков». Возникают 
определенные предпринимательские риски, 
устранение которых требует регулярного 
обновления программного обеспечения, 
модернизации софта, оптимальной загруз-
ки технических мощностей оборудования. 

Симптоматично, что сегодня в нашей стра-
не имеется всего лишь несколько бизнес-струк-
тур, уже разработавших системы  удалённого 
обновления оборудования и  модернизации 
софта и благодаря этому существенно повы-
сивших уровень собственной информацион-
ной безопасности. Ряд предприятий также 
продвигаются в этом направлении, планируя 
у себя внедрение той же двухфакторной ау-
тентификации [10] или NAC [11].

Риски использования корпоративного 
оборудования в собственных целях персона-
лом предприятия. Часто работники предпри-
ятия, используя в режиме on-line корпоратив-
ное программное обеспечение, устанавлива-
ют на нем личные приложения и игры. Такое 
«скачивание» из непроверенных источников 
может привести к попаданию в корпоратив-
ную сеть «вредоноса». В результате бизнес-
структуре приходится внепланово прово-
дить проверку всех устройств на наличие 
угроз и уязвимостей информационного ха-
рактера. Заметим, что этого бы не потребо-
валось, если бы менеджмент предприятия 
своевременно установил управляющее про-
граммное обеспечение.

Риски допуска к корпоративному обору-
дованию третьих лиц из числа домочадцев 
«удаленщика»-сотрудника предприятия. 
В условиях удаленной работы корпоратив-
ное оборудование становится не только ра-
бочим инструментом для работника пред-
приятия, но и предметом досуга для членов 
его семьи, имеющих, как правило, свой гад-
жет. При этом система защиты просто от-
ключается, или же в лучшем случае созда-
ётся новая учётная запись. Отсюда, учётные 
данные сотрудника-«удаленщика» стано-
вятся достоянием его домочадцев со всеми 
вытекающими отсюда негативными для 
предприятия последствиями. После отме-
ны режима on-line и возвращения персона-
ла в офисы большинство учётных записей 
можно считать скомпрометированными, что 
потребует скрупулезной и продолжительной 
по времени процедуры замены имеющихся 
корпоративных данных на новые. 



ВЕСТНИК АЛТАЙСКОЙ АКАДЕМИИ ЭКОНОМИКИ И ПРАВА    № 3   2024 131

ЭКОНОМИЧЕСКИЕ  НАУКИ

Рис. 2. Результаты ответов на вопрос: «Какие элементы системы информационной 
безопасности предприятия являются, на Ваш взгляд, наиболее уязвимыми?»

Риски решения корпоративных задач 
на личных устройствах персонала пред-
приятия у себя дома в период удаленного 
формата работы. Подобные риски воз-
никают в ситуациях, когда сотрудники биз-
нес-структуры, находясь в режиме on-line, 
вообще не прибегают к корпоративному 
оборудованию. Они работают со своего до-
машнего телефона или на своем устройстве, 
используют личные USB-Flash и другие на-
копители, что для них привычнее и удобнее. 
В результате для предприятия возникает 
риск обнаружения в своей корпоративной 
сети новых устройств, которые могут яв-
ляться источником заражения вредоносным 
программным обеспечением. Для выясне-
ния всех обстоятельств и последствий этого 
необходимо запустить трудоемкий и дорого-
стоящий процесс сканирования сети.

Для полноты исследования основных 
видов предпринимательских рисков при ор-
ганизации работы персонала предприятий 
в удаленном формате была предпринята по-
пытка выяснить, какие элементы корпора-
тивной системы информационной безопас-
ности являются наиболее уязвимыми. Для 
этого мы предложили менеджерам высшего 
и среднего звеньев бизнес-структур юга Тю-
менской области, а также представителям 
местных органов власти, общественных ор-
ганизаций и научного сообщества региона 
ответить на вопрос «Какие элементы систе-
мы информационной безопасности пред-
приятия являются, на Ваш взгляд, наиболее 
уязвимыми?» (рис. 2).

Выводы
Исследованием установлено, что наи-

более уязвимыми с позиции информацион-
ной безопасности тюменских предприятий, 
в первую очередь, выступают сайты и мо-
бильные приложения, персонал, удаленный 
доступ и корпоративная почта. Именно им 
бизнес должен уделять первоочередное 
внимание для повышения эффективности 
корпоративной системы информационной 
безопасности в целом.

Известные надежды на улучшение рабо-
ты данной системы и, соответственно, лока-
лизацию предпринимательских рисков при 
организации работы сотрудников предпри-
ятий в режиме on-line ученые и специали-
сты возлагают на само государство в лице 
одного из высших органов законодательной 
власти страны. Принятый недавно Госдумой 
законопроект об уголовной ответственности 
за кражи и утечки корпоративных и персо-
нальных данных влечет за собой внесение 
соответствующих изменений как в Уголов-
ной Кодекс, так и в Кодекс РФ об админи-
стративных правонарушениях, предусма-
тривающих оборотные штрафы для бизнес-
структур, допустивших потерю конфиден-
циальной корпоративной информации. 

Поддержал данный законопроект и Го-
скомнадзор в лице его замглавы М. Вагне-
ра, справедливо считающего, что наказы-
вать необходимо не только тех, кто крадёт 
и продает корпоративные и персональные 
данные, но и тех, кто использует их в своих 
корыстных целях [12]. Следовательно, под 
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уголовную ответственность должны попа-
дать операторы, обогащающие свои базы 
данных слитыми сведениями.

При всей значимости поддержки со сто-
роны государства и участии его органов 
в решении рассматриваемой проблемы сле-
дует иметь в виду, что это в большей мере 
касается крупного бизнеса. Последний в из-
вестной степени адаптировался к новым вы-
зовам кибербезопасности, чего не скажешь 
о многочисленных средних и малых субъек-
тах хозяйствования, так и не оправившихся 
от постковидных ограничений и опосредо-
ванного влияния экономических санкций 
Запада. 

В деле минимизации предприниматель-
ских рисков при организации работы персо-
нала в режиме on-line и повышения уровня 
кибербезопасности предприятия в целом 
средним и малым бизнес-структурам надо 
полагаться, в первую очередь, на самих себя. 
Учитывая имманентную им ограниченность 
ресурсов, предложим ряд доступных шагов 
на пути к решению настоящей проблемы:

- разработать концепцию удалённо-
го доступа к программному обеспечению, 
в которой подробно расписать все необхо-

димые положения с привязкой к конкретно-
му предприятию;

- выбрать и внедрить конкретное про-
граммное обеспечение, реализующее уда-
лённый доступ, не забыв настроить правила 
межсетевого экранирования и выделить не-
обходимые сетевые сегменты;

- организовать контроль утечек корпо-
ративных данных, антивирусной защиты, 
контроль «здоровья» компьютеров поль-
зователей, которые подключаются к IT-
инфраструктуре предприятия;

- активнее применять аутстаффинг, то  
есть одалживать у других бизнес-структур 
ИБ-специалистов, имеющих опыт работы 
в удаленном формате;

- больше уделять внимания мониторин-
гу событий, используя SIEM, SOC и другие 
инструменты для выявления слабых мест 
корпоративной системы информационной 
безопасности и отражения кибератак;

- в долгосрочной перспективе вместе 
с другими средними и малыми бизнес-
структурами привлекать технологии искус-
ственного интеллекта при создании корпо-
ративной системы информационной без-
опасности.
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