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В условиях быстро меняющегося бизнес-окружения и повышенной нестабильности рынков вну-
тренний контроль и система управления рисками становятся ключевыми факторами для успешного 
развития компании. Увеличение сложности бизнес-процессов и внешних требований, связанных 
с интернационализацией, все чаще поднимает вопросы среди собственников, органов управления 
и надзора компаний об эффективности и результативности систем управления и, следовательно, 
о современной и эффективной системе внутреннего контроля собственной компании и деятельности 
по управлению рискам. В данной статье рассматриваются определение внутреннего контроля, по-
нятие системы управления рисками, а также их взаимосвязь и особенности функционала в рамках 
деятельности компании. Так же в исследовании освещаются процедуры внутреннего контроля, вклю-
чая модель COSO, классификацию рисков и их мониторинг. Внимание уделяется также и разработке 
мероприятий по реагированию на реализацию рисков и трендам в области внутреннего контроля. 
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In a rapidly changing business environment and increased market volatility, internal control and risk 
management systems are becoming key factors for a company’s successful development. The increasing 
complexity of business processes and external requirements associated with internationalization increas-
ingly raises questions among owners, management bodies and supervisors of companies about the efficiency 
and effectiveness of management systems and, consequently, about a modern and effective internal control 
system of their own company and risk management activities. This article discusses the definition of internal 
control, the concept of risk management system, as well as their relationship and features of functionality 
within the company’s activities. The study also covers internal control procedures, including the COSO 
model, classification of risks and their monitoring. Attention is also paid to the development of measures to 
respond to the realization of risks and trends in the field of internal control.

Введение 
Внутренний контроль и система управле-

ния рисками – два аспекта, обеспечивающие 
эффективное функционирование бизнеса. 

Целью проводимого исследования яв-
ляется обозначение роли, функционала вну-
треннего контроля и системы управления 
рисками, а также актуальности их примене-
ния в организации. 

Материалы и методы исследования
В ходе написания статьи использовались 

общенаучные методы познания, такие как 
системный подход, абстракция, дедукция 

и индукция и синтез, с использованием на-
учных публикаций и справочных изданий 
в качестве информационной базы.

Результаты исследования  
и их обсуждение

Внутренний контроль – это система ме-
роприятий, регламентирующих операции 
организации, направленные на обеспечение 
достижения целей, минимизацию рисков, 
сохранение активов, обеспечение достовер-
ности финансовой отчётности и соблюдение 
законодательства. Система управления ри-
сками – процесс выявления, классификации, 
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оценки, мониторинга рисков и разработку 
мероприятий по минимизации влияния по-
следствий их реализации на деятельность 
компании. Целью такой системы является 
управление рискам таким образом, чтобы 
создать условия для успешной деятельности 
компании [2]. 

Взаимосвязь вышеупомянутых поня-
тий строится на том, что эффективности 
внутреннего контроля способствует сниже-
нию реализации рисков, а система управле-
ния рисками помогает определить наиболее 
важные области для реализации контроль-
ных мероприятий.

При этом процедурами внутреннего кон-
троля являются: 

1. Разделение обязанностей, функций 
и задач между различными подразделени-
ями и работниками для предотвращения 
возможности злоупотребления полномо-
чиями.

2. Установление и соблюдение стандар-
тов, а также разработка четких процедур 
деятельности организации для минимиза-
ции ошибок.

3.  Поддержание документооборота, а  
именно веление актуальных и достоверных 
данных в документации по финансовой и  
управленческой отчетности.

4. Проверка и учет финансовых опера-
ций их законность, своевременность и точ-
ность исполнения.

5.  Проведение периодической провер-
ки деятельности организации внутренни-
ми специалистами компании или внешни-
ми экспертами.

6. Обучение сотрудников, повышение их 
квалификации для соблюдения внутренних 
стандартов деятельности.

7. Обеспечение конфиденциальности и  
целостности стратегически важной для де-
ятельности компании информации, предот-
вращение утечек и несанкционированного 
доступа. 

8. Мониторинг и анализ рисков прису-
щих деятельности организации.

Беря во внимание содержание последне-
го пункта, можно говорить о системе управ-
ления рисками как об инструменте внутрен-
него контроля, позволяющему осуществлять 
надзор за рисковыми аспектами деятельно-
сти организации.

Одной из наиболее распространённых 
методик внутреннего контроля является 
модель COSO (Committee of Sponsoring 
Organizations of the Treadway Commission) 

[10]. Cуть данной методики базируется 
на трёх принципах:

− Внутренний контроль – это процесс, 
который является средством, а не целью, 
он не ограничивается набором процедур, 
а требует участия каждого на каждом уров-
не организации.

− Внутренний контроль должен обеспе-
чивать разумную (но не абсолютную) уве-
ренность в законопослушном управлении 
и руководстве.

−  Внутренний контроль адаптирован 
к эффективному достижению целей.

Система COSO делит цели внутреннего 
контроля на три категории: 

1. Операционные цели, такие как цели 
производительности и защита активов орга-
низации от мошенничества, сосредоточены 
на эффективности и результативности ва-
ших деловых операций.

2.  Цели отчетности, включая как вну-
треннюю и внешнюю финансовую отчет-
ность, так и нефинансовую отчетность, от-
носятся к прозрачности, своевременности 
и надежности отчетности организации.

3.  Цели соответствия  – это цели вну-
треннего контроля, основанные на соблюде-
нии законов и нормативных актов, которые 
организация должна соблюдать [1].

В системе COSO также рассматривается 
куб COSO (ERM COSO), который основан 
на предпосылке, что каждая организация 
работает в первую очередь с целью созда-
ния добавленной стоимости для своих заин-
тересованных сторон. Зачастую, чем выше 
риск принятого решения, тем выше отдача. 
В быстро меняющейся среде часто возника-
ет неопределенность, которая представляет 
собой как риск, так и возможность. 

Изображение куба на рисунке 1 нагляд-
но показывает взаимосвязь между всеми 
частями эффективной системы внутреннего 
контроля. 

Система COSO ERM состоит из восьми 
компонентов, которые влияют друг на дру-
га следующим образом: Окружающая среда 
и признание управленческих решений (УР) 
в компании создают основу для УР (вну-
тренняя среда). Определение целей (по-
становка целей) необходимо для выявления 
тех событий, которые могут помешать или 
способствовать достижению целей (иденти-
фикация событий). На этой основе можно 
оценить риски (оценка рисков) и выбрать со-
ответствующие меры по их контролю (об-
работка рисков). 
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Рис. 1. Модель COSO

С помощью мероприятий по управле-
нию и контролю следует обеспечить вы-
полнение этих мер (мероприятия по управ-
лению и контролю). Документирование со-
ответствующей информации и ее передача 
на все уровни компании, затронутой ОУР 
(информация и коммуникация), имеет важ-
ное значение для всего процесса. Для обе-
спечения функциональности и качества УР 
необходимо постоянно контролировать и ре-
гулярно пересматривать его (мониторинг). 
Столбцы – это три категории целей (опера-
ции, отчетность и соответствие). Строки со-
стоят из пяти компонентов. Организацион-
ная структура компании вписывается в тре-
тье измерение куба.

Если говорить конкретно о мониторинге 
рисков, то данный процесс можно предста-
вить как идентификация, постоянное наблю-
дение, оценка и управление потенциальны-
ми угрозами и возможностями, которые мо-
гут повлиять на достижение целей организа-
ции. Его цель заключается в своевременном 
выявлении изменений в рисках, их анализе 
и принятии соответствующих мер по сниже-
нию или устранению угроз [6]. 

Классификация рисков – процесс систе-
матизации и разделения рисков на категории 

с целью их эффективного анализа. Наиболее 
распространённым подходов к классифика-
ции рисков является разделение их на сле-
дующие типы:

− Финансовые риски – связаны с финан-
совыми потерями, убытками, просроченны-
ми платежами.

−  Операционные риски  – возникают 
в результате сбоев и недостатков в бизнес-
процессах компании, которые могут приве-
сти к простоям, ущербу и иным проблемам.

− Стратегические риски – касаются си-
туаций, связанных с неспособностью ком-
пании приспособиться к изменениям внеш-
ней среды.

−  Управленческие риски  – связаны с  
принятием ошибочных или неправильных 
решений руководства, недостаточным кон-
тролем и управление внутренними процес-
сами организации.

− Правовые риски – связаны с возмож-
ностью нарушения законодательства, несо-
ответствием стандартам, внутренним прави-
лам, политике компании. 

−  Репутационные риски  – возникают 
из-за негативного восприятия организации со  
стороны клиентов, партнёров, общественно-
сти и других заинтересованных сторон [3]. 
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Значимость уровня риска и необходимость воздействия

Наименование  
значимости Уровень Цветовое обозначение Необходимость  

воздействия
Критический 1 уровня 9-10

Обязательна
Критический 2 уровня 8
Существенный 5-7 По решению владельца риска
Малосущественный 4

Отсутствует
Несущественный 2-3

Не менее важную роль играет определе-
ние значимости уровня риска, согласно ко-
торой риски подразделяются на:

– Критические
– Существенные
– Несущественные.
Для определения значимости уровня ри-

ска применяется формула:

	 R = S × P, 	 (1)
где S – средняя степень тяжести по негатив-
ным отклонениям факта от плана за период 
(варьируется от 0 до 5);

P  – оценка возможности возникнове-
ния негативных отклонений (варьируется 
от 0 до 5).

Таблица иллюстрирует ранжирование 
уровней риска и необходимость применения 
корректирующих мероприятий.

Для классификации и мониторинга рисков 
каждая компания разрабатывает собствен-
ный документ, который содержит основную 
информацию о рисках, присущих её деятель-
ности. Данный регистр носит название клас-
сификатор рисков и содержит типовые риски, 
которые необходимо учитывать в процессе 
выявления рисков. Он делит угрозы на не-
сколько основных областей, где могут про-
являться риски компании. Следует отметить, 
что фактически выявленные риски могут от-
личаться от указанных в классификаторе. Ин-
формация в классификаторе рисков не являет-
ся исчерпывающей и не может применяться 
вместо процесса идентификации рисков.

Помимо классификатора компания мо-
жет применять:

1. Паспорт рисков – документ, в котором 
содержатся такие характеристики опреде-
лённого риска в отдельном подразделении 
или бизнес-процессе организации, как:

–  Наименование подразделения или 
бизнес-процесса.

– Владелец риска – лицо, ответственное 
за  его идентификацию, оценку и прямое вли-
яние на  риск. 

– Категория риска – сфера, к которой от-
носится риск.

– Наименование риска.
–  Цель, показатель, на которые влияет 

риск – ключевые показатели деятельности ор-
ганизации (чистая прибыль, выручка, затраты, 
EBITDA) и стратегические цели компании. 

– Ключевые индикаторы риска – показа-
тели, помогающие спрогнозировать и оце-
нить вероятность реализации риска.

– Последствия реализации риска – собы-
тия, наступающие после реализации риска, 
выражающиеся во влиянии на факторы до-
стижения стратегических и операционных 
целей компании. 

2. Реестр рисков – отчетный регистр, ис-
пользуемый владельцами рисков компании 
для ежеквартального или ежегодного отсле-
живания и мониторинга рисков, содержа-
щий следующую информацию:

–  Наименование подразделения или 
бизнес-процесса.

– Владелец риска.
– Категория риска.
– Наименование риска.
– Оценка риска – сравнение фактически 

реализовавшегося риска с установленными 
в компании критериями приемлемости (до-
пустимости) риска. 

– Информация о реализации риска. 
– Корректирующие мероприятия – про-

цедуры направленные на снижение вероят-
ности реализации риска в будущем [4].

Ниже приведены примеры заполнения 
форм рисков на рисунках 2 и 3. 

Ранее упомянутый процесс оценки ри-
сков, а именно идентификации угроз, опре-
деления её уровня (значимости риска) и  
разработку корректирующих мероприятий, 
подразделяется на:

1. Качественную оценку, включающую 
следующие этапы:

– Идентификация и оценка потенциаль-
ных потерь и вероятности реализации суще-
ственных рисков;
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– Разработка и введение в действие ме-
роприятий по минимизации рисков;

– Оценка эффективности существующе-
го контроля.

2. Количественную оценку, основанную 
на среднем арифметическом значений «Ве-
роятность», «Влияние» и «Текущее влия-
ние», оцениваемые по трёхбалльной шкале, 
как «Низкий», «Средний» и «Высокий» со-
ответственно [11]. Далее приведена типовая 

формула (2) и расчет количественной оцен-
ки риска на рисунке 4. 

Матрица рисков – инструмент управле-
ния, помогающий визуализировать и ана-
лизировать риски, состоит из 5 столбцов 
с категориями вероятности возникновения 
и реализации риска и 5 строк с  различными 
категориями тяжести последствий реализа-
ции риска ил степенями его влияния на дея-
тельность организации (рис. 5) [7]. 

Рис. 2. Типовая форма паспорта рисков

Рис. 3. Типовая форма реестра рисков

	 Оценка риска = ((Вероятность + Влияние + Текущее влияние) / 3) × 2 – 1 	 (2)

Вероятность Влияние Текущее влияние Значение Оценка риска

Средний (2) Средний (2) Высокий (3) 3 Высокий

Рис. 4. Пример расчета количественной оценки риска
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Рис. 5. Пример матрицы рисков

При реализации рисков организации не-
обходимо иметь четкие процедуры по реаги-
рованию на данные события [9]. Чаще всего 
под реагированием на реализацию рисков 
подразумеваются следующие процедуры:

1. Корректирующие действия какие
–  устранение системных ошибок, ко-

торые могут привести к потенциальным 
угрозам; 

– обучение персонала.
2. Пересмотр стратегий ведения бизнеса: 
– прямое вмешательство в систему управ-

ления; 
– изменение бизнес-процессов компании;
– внедрение процедур контроля для опе-

ративного выявления потенциальных ошибок; 
– модернизация механизмов отчетности.
3. Предупреждающие действия:
– усиление процессов проверки и  под-

тверждения корректности внутренних опе-
раций; 

– разработка типовых планов действий 
в случае возникновения критических ситу-
аций.

Применение внутреннего контроля и си-
стемы управления рисками является акту-
альным аспектом в современной бизнес-сре-
де. Система внутреннего контроля направле-
на обеспечение достоверности, целостности 
и актуальности финансовой информации, 

а также эффективности и результативно-
сти операционной деятельности компании. 
Управление рисками в свою очередь направ-
лено на идентификацию, анализ и управле-
ние критическими ситуациями, с которыми 
может столкнуться организация в процессе 
реализации своих целей и стратегий. При-
менение внутреннего контроля и системы 
управления рисками является необходимым 
условием для успешной и эффективной ра-
боты компании в современной динамичной 
и конкурентной среде [8].

Среди последних трендов в области вну-
треннего контроля, основанного на системе 
управления рисками, можно выделить сле-
дующие технологии:

–  digital (цифровой анализ)  – универ-
сальное использование всех каналов обра-
ботки документов коммерческой организа-
ции с целью случайной выборочной провер-
ки документов. Данная технология позволя-
ет автоматизировать процессы управления 
рисками. 

– Big Data (базы данных) – это технология 
работы с системой, содержащей информацию 
о финансовых операциях, клиентских базах, 
бухгалтерии, контрактах и других аспектах, 
для выявления уязвимостей в  системе. 

– blockchain (блокчейн) – это техноло-
гия, которая позволяет создавать хроноло-
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гические цепочки передвижения денежных 
средств с их первой транзакции, предотвра-
щая возможность изменения или «коррек-
тирования» информации о сделках с этими 
денежными средствами и т.д [5].

Заключение
Внутренний контроль и система управ-

ления рисками являются важной основой 
бизнеса. Эффективное внедрение данных 
инструментов является важным фактором 
для успешного функционирования любого 
бизнеса. Внутренний контроль позволяет 
снизить возможность финансовых потерь, 
связанных с рисками и повысить прозрач-
ность бизнес-процессов. Система управ-
ления рисками позволяет выявлять, ана-
лизировать и минимизировать возможные 
угрозы и опасные случаи, что способствует 
стабильности и устойчивости развития ор-
ганизации. Важно понимать, что внедрение 

этих систем требует не только финансовых 
вложению, но и постоянного мониторинга 
и анализа результатов их деятельности. Пра-
вильно построенные процессы управления 
рисками способствуют улучшению приня-
тия управленческих решений и повышению 
эффективности бизнеса. Необходимость 
внедрения внутреннего контроля и систе-
мы управления рисками связаны с совре-
менными требованиями к корпоративному 
управлению и гарантии финансовой устой-
чивости. Обучение персонала и поддержка 
со стороны руководства играет ключевую 
роль в их успешной реализации. В конеч-
ном итоге внутренний контроль и система 
управления рисками являются неотъем-
лемой частью современной организации, 
а их взаимосвязь и эффективная реализация 
способствуют улучшению управления биз-
несом, минимизации рисков и обеспечению 
стабильного развития компании.
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