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В данной статье рассматриваются теоретические и практические аспекты управления рисками 
при внедрении инструмента на основе Больших Данных (Big Data) в инвестиционную деятель-
ность крупной корпорации. Цель исследования – провести анализ существующих подходов к риск-
менеджменту (в том числе с использованием международных стандартов ISO 31000, ISO/IEC 
27005, COBIT, COSO ERM, MEHARI и других), выделить основные факторы, влияющие на появ-
ление рисков в процессе внедрения инструмента больших данных в инвестиционную деятельность 
корпорации, а также описать методы их идентификации, оценки, контроля и снижения. Особое 
внимание уделено характерным угрозам, возникающим при использовании облачных технологий 
и платформ для аналитики больших массивов данных, а также необходимости обеспечения соот-
ветствия требованиям по информационной безопасности (например, PCI DSS). В статье представ-
лены рекомендации для руководителей и специалистов инвестиционных подразделений, а также 
даны практические советы по адаптации процесса риск-менеджмента к реалиям цифровой среды. 
Научная новизна статьи состоит в обобщении разрозненных подходов к управлению рисками и их 
адаптации к случаям использования Big Data именно в инвестиционном процессе, где характерны 
повышенные требования к надёжности информации и высокой стоимости потенциальных ошибок 
в принятии решений.
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This article discusses the theoretical and practical aspects of risk management when implementing 
a Big Data-based tool in the investment activities of a large corporation. The purpose of the study is to 
analyze existing approaches to risk management (including using international standards ISO 31000, 
ISO/IEC 27005, COBIT, COSO ERM, MEHARI and others), identify the main factors influencing 
the emergence of risks in the process of implementing a big data tool in the investment activities of a 
corporation, and describe the methods their identification, evaluation, control and reduction. Particu-
lar attention is paid to the specific threats that arise when using cloud technologies and platforms for 
analyzing large amounts of data, as well as the need to ensure compliance with information security 
requirements (for example, PCI DSS). The article provides recommendations for managers and special-
ists of investment departments, as well as practical advice on adapting the risk management process 
to the realities of the digital environment. The scientific novelty of the article is the generalization of 
disparate approaches to risk management and their adaptation to the use of Big Data in the investment 
process, which is characterized by increased requirements for the reliability of information and the high 
cost of potential errors in decision-making.

Введение
В современных условиях роста конку-

ренции на международных рынках, эконо-
мической турбулентности и санкционной 
нагрузки для Российской Федерации – при-
менение инновационных технологий и ав-

томатизация процессов являются важными 
факторами достижения конкурентного пре-
имущества для Российских корпораций. 
В этой связи эффективная работа с дан-
ными становится одним из ключевых на-
правлений для бизнеса. Все большее коли-
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чество корпораций внедряют технологию 
больших данных для целей повышения 
эффективности инвестиционно-проектно-
го управления.

Технология больших данных, пред-
ставляет из себя большие объемы струк-
турированной и неструктурированной ин-
формации, эффективно обрабатывающиеся 
аналитическими инструментами в режиме 
реального времени. В современной прак-
тике принято считать, что применение 
передовых технологий для работы с боль-
шими данными становится важным конку-
рентным преимуществом, которое может 
оказать значительное влияние на общую 
финансовую устойчивость и доходность 
корпорации [1].

Современная деловая среда всё активнее 
использует инструменты на основе Больших 
Данных (Big Data) для повышения эффек-
тивности, скорости и точности принятия ин-
вестиционных решений. По данным иссле-
довательской компании IDC, мировой рынок 
решений в области Big Data и аналитики 
в 2023 году превысил 200 млрд долларов 
США, демонстрируя стабильный рост еже-
годно [2]. Среди основных драйверов роста 
можно назвать широкое распространение 
облачных технологий, быстрое увеличение 
объёмов структурированных и неструкту-
рированных данных (от данных транзакций 
до поведения пользователей в Интернете), 
а также совершенствование инструмен-
тов машинного обучения и искусственно-
го интеллекта.

Однако вместе с новыми возможно-
стями Big Data-инструменты несут в себе 
дополнительную совокупность рисков, 
связанных с безопасностью данных, слож-
ностью аппаратного и программного окру-
жения, а также со стратегическими и опе-
рационными рисками, которые возникают 
при принятии решений на основе больших 
массивов данных. Внедрение подобных 
инструментов в инвестиционную деятель-
ность требует комплексного управления 
рисками с учётом специфики аналитиче-
ских систем, юридических аспектов, а так-
же стандартов управления информацион-
ной безопасностью.

Цель исследования  – провести ана-
лиз существующих подходов к риск-
менеджменту (в том числе с использованием 
международных стандартов ISO 31000, ISO/
IEC 27005, COBIT, COSO ERM, MEHARI 
и других), выделить основные факторы, 

влияющие на появление рисков в процессе 
внедрения инструмента больших данных 
в инвестиционную деятельность корпора-
ции, а также описать методы их идентифи-
кации, оценки, контроля и снижения. Для 
достижения этой цели были сформулирова-
ны следующие задачи:

1. Проанализировать специфику инве-
стиционных процессов в контексте исполь-
зования больших данных.

2. Рассмотреть теоретические и норма-
тивные основы управления рисками (ISO 
31000, ISO/IEC 27005, COBIT, COSO ERM, 
MEHARI и др.) в условиях цифровой 
трансформации. 

3. Выявить ключевые источники и виды 
рисков при внедрении Big Data в инвестици-
онную деятельность.

4.  Предложить методы идентифика-
ции, оценки и снижения рисков, включая 
инструменты информационной безопасно-
сти и надлежащего корпоративного управ-
ления.

5.  Сформулировать рекомендации для 
практиков по организации эффективной си-
стемы риск-менеджмента.

Научная новизна статьи состоит в обоб-
щении разрозненных подходов к управ-
лению рисками и их адаптации к случаям 
использования Big Data именно в инвести-
ционном процессе, где характерны повы-
шенные требования к надёжности инфор-
мации и высокой стоимости потенциальных 
ошибок в принятии решений.

Материал и методы исследования
Инвестиционная деятельность крупных 

корпораций включает анализ макроэконо-
мических показателей, оценку рынка, отбор 
перспективных проектов, формирование 
портфеля инвестиций, мониторинг и выход 
(дивестиции). Принятие решений в таких 
компаниях основывается на:

• Точных финансовых показателях (на-
пример, финансовая отчётность потенци-
альных объектов инвестирования, котиров-
ки акций и т.д.).

• Статистических данных о поведении 
рынков, динамике стоимости активов, объ-
ёмах торгов.

• Сценарном моделировании, прогнози-
ровании будущих доходов и рисков.

• Данных внешних агентств (рейтинго-
вых, аудиторских, консалтинговых).

• Внутренних данных (собственные ана-
литики, модели, прогнозы).
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Внедрение решений на основе Big Data 
расширяет спектр доступной информации: 
появляются поведенческие данные клиен-
тов, создаются алгоритмы машинного обу-
чения для прогнозирования движения рын-
ка, анализируется активность социальных 
сетей, совокупные эффекты работы пред-
приятий. Однако объём и сложность данных 
влекут за собой новые риски, особенно если 
решение принимается полностью на основе 
автоматических моделей без достаточного 
человеческого контроля.

По данным Европейского агентства 
по безопасности сетей и информации 
(ENISA), корпорации, переходящие к об-
лачным и Big Data-решениям, часто недо-
оценивают комплексность рисков, рассма-
тривая главным образом вопросы техниче-
ской защиты (шифрование, сетевые экра-
ны) и пренебрегая организационными или 
правовыми аспектами [3]. Именно поэтому 
стандарты управления рисками, такие как 
ISO 31000, COSO ERM и ISO/IEC 27005, 
призваны обеспечить комплексный подход: 
от идентификации и анализа рисков до раз-
работки стратегии и процедур по их мони-
торингу. Разберем существующие модели 
риск-менеджмента:

Стандарт ISO 31000:2009 «Risk man-
agement – Principles and guidelines» явля-
ется одним из ключевых международных 
документов, описывающих общие прин-
ципы управления рисками. Он предлагает 
единый процесс, включающий несколько 
шагов [4]:

1. Установление контекста и постанов-
ка целей.

2. Идентификация рисков.
3. Анализ рисков (качественный или ко-

личественный).
4. Оценка (приоритизация) рисков.
5. Обработка (реагирование на) риски – 

принятие, уклонение, передача, смягчение.
6. Мониторинг и обзор.
Особенностью ISO 31000 является уни-

версальность: он применим как к финан-
совым, так и к технологическим или репу-
тационным рискам. Поэтому при работе 
с Big Data в инвестициях корпорация может 
использовать эту модель в качестве «кар-
каса», адаптируя конкретные детали под 
свою специфику.

ERM (Enterprise Risk Management) 
по версии COSO (Committee of Sponsoring 
Organizations of the Treadway Commission) – 
ещё один широко распространённый подход 

к управлению рисками. Основное внимание 
в нём уделяется [5]:

•  Установке «аппетита к риску» (Risk 
Appetite) в рамках стратегии компании.

• Интеграции риск-менеджмента во все 
уровни организации (от совета директоров 
до линейных подразделений).

• Оценке как «возможностей» (opportuni-
ties), так и «угроз» (threats), которые могут 
повлиять на достижение целей компании.

В условиях Big Data-кейсов этот 
фреймворк может применяться при оцен-
ке стратегических рисков – например, не-
обходимости дорогостоящего развёртыва-
ния инфраструктуры для аналитики и со-
поставления потенциальных выгод (улуч-
шенные прогнозы, экономия на транзак-
циях) с риском недостижения желаемого 
результата. 

Стандарт ISO/IEC 27005 ориентирован 
конкретно на управление рисками в области 
информационной безопасности. Он описы-
вает процесс управления рисками, разбивая 
его на этапы [6]:

1. Установление контекста (определение 
границ системы, существующих механиз-
мов безопасности и т.д.).

2. Идентификация активов, угроз и уяз-
вимостей.

3. Оценка последствий (impact) и вероят-
ности (likelihood) реализации угрозы.

4. Формирование плана обработки ри-
сков: выбор мер контроля (технических, ад-
министративных и физических).

5. Мониторинг, обновление и рецензи-
рование.

Для Big Data-инструментов, особенно 
тех, которые используют облачные сервисы 
и обрабатывают большие объёмы конфиден-
циальных данных, ISO/IEC 27005 помогает 
выявлять и анализировать разнообразные 
киберриски: угрозы взлома, утечки данных, 
отказов инфраструктуры, сложность контро-
ля за распределёнными вычислительными 
средами и т. д.

MEHARI (Méthode Harmonisée d’Analyse 
de Risques)  – это методика французского 
клуба по информационной безопасности 
(CLUSIF) [7] для анализа рисков. Она пре-
доставляет набор анкет, сценариев угроз 
и советов по выбору мер снижения. Отлича-
ется детализированным подходом и готовы-
ми шаблонами для идентификации рисков. 
MEHARI может оказаться полезной, если 
требуется быстро провести оценку ком-
плексных ИТ-ландшафтов, учитывая осо-
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бенности облачных технологий и инвести-
ционных систем.

Все перечисленные методы (ISO 31000, 
COSO ERM, ISO/IEC 27005, MEHARI) име-
ют общую структуру управления рисками: 
нужно последовательно идентифицировать, 
анализировать, оценивать и обрабатывать 
риски, а затем мониторить результат. Раз-
ница кроется в сфере применения и сте-
пени детализации. Для инвестиционной 
деятельности, где ключевыми оказывают-
ся финансовые параметры и стратегиче-
ские цели, часто выступает на первый план 
COSO ERM. Для киберрисков и конфиден-
циальности – ISO/IEC 27005, тогда как ISO 
31000 задаёт общий «зонтик» для всех типов 
рисков, а MEHARI даёт конкретные практи-
ческие инструменты.

Процесс  внедрения  Big  Data-инструмента 
в корпорации обычно разбивается на не-
сколько этапов:

1. Формирование целей и требований:
•  Определить бизнес-цели (например, 

улучшение точности прогнозирования до-
ходности, оптимизация портфеля, выявление 
инсайтов из неструктурированных данных). 

•  Понять требования к объёму, ско-
рости и формату данных, учесть регу-
лятивную базу (GDPR, местные законы 
о конфиденциальности).

2. Пилотный проект:
• Часто компании начинают с «Proof of 

Concept» (PoC) или «Minimal Viable Product» 
(MVP), где на ограниченном наборе данных 
тестируется полезность Big Data-решения.

• На этом этапе уже целесообразно про-
вести предварительный риск-анализ, так как 
ошибки в архитектуре могут вылиться в до-
рогостоящие проблемы позже.

3. Масштабирование и интеграция:
•  Включение Big Data-инструмента 

в общую ИТ-инфраструктуру (ERP, CRM, 
системы электронного документооборота, 
кастомные инвестиционные платформы).

• Настройка каналов получения данных 
(API к биржам, партнёрам, провайдерам ры-
ночной аналитики).

•  Подключение облачных сервисов 
(PaaS, IaaS, SaaS) при необходимости.

4.  Эксплуатация и постоянное совер-
шенствование:

• Регулярное обучение аналитиков и экс-
пертов в инвестиционном подразделении.

• Отслеживание изменений в законода-
тельстве и технологиях, обновление моде-
лей риск-менеджмента.

На каждом из этапов целесообразно про-
водить контрольные мероприятия:

• Архитектурный аудит: Проверка совме-
стимости Big Data-инструмента с существу-
ющими системами, соответствие требовани-
ям производительности и безопасности.

• Аудит информационной безопасности: 
Оценка механизма шифрования данных, 
разграничения прав доступа, защиты от се-
тевых атак, а также проверка соответствия 
таким стандартам, как ISO/IEC 27001.

• Мониторинг SLA при облачном разме-
щении: Проверка показателей доступности, 
времени отклика, скорости масштабирова-
ния, а также исполнения провайдером сво-
их обязательств.

• Регулярный пересмотр риск-профиля: 
Учитывая динамику рынка и быструю эво-
люцию технологий, риск-профиль и прио-
ритеты могут меняться, поэтому важно про-
водить повторные оценки с определённой 
периодичностью (например, ежеквартально 
или ежегодно).

Результаты исследования  
и их обсуждение

Разберем основные риски и способы 
их снижения:

1. Технологические риски
Сбой в инфраструктуре.
•  Способы снижения: дублирование 

критически важных компонентов (класте-
ризация, резервные каналы связи), исполь-
зование мультиоблачных стратегий (multi-
cloud), резервное копирование данных, те-
стирование планов восстановления.

Недостаточная производительность.
•  Способы снижения: стресс-тесты 

на различных нагрузках, оптимизация ра-
бочих нагрузок, применение адаптивных 
механизмов распределения вычислитель-
ных ресурсов.

2. Риски информационной безопасности
Неавторизованный доступ и утечки.
• Способы снижения: строгая политика 

разграничения прав (RBAC), регулярный ау-
дит учетных записей, шифрование данных 
«на лету» (in transit) и «на хранении» (at 
rest), двуфакторная аутентификация, SIEM-
системы для мониторинга инцидентов.

Атаки на облачного провайдера.
• Способы снижения: выбор проверен-

ного провайдера, имеющего сертификаты 
безопасности (ISO/IEC 27001, SOC2), про-
ведение собственного анализа SLA и усло-
вий договора, использование инструмен-
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тов мониторинга Cloud Security Posture 
Management (CSPM).

3. Стратегические и финансовые риски
Неправильная трактовка результатов:
• Способы снижения: внедрение систе-

мы валидации аналитических моделей (ва-
лидность данных, кросс-проверки с истори-
ческими и внешними источниками), участие 
экспертов-аналитиков, которые имеют опыт 
в конкретной отрасли.

Недостаточная окупаемость:
• Способы снижения: чёткое определе-

ние ключевых показателей эффективности 
(KPI) и критериев успешности проекта, 
регулярный контроль бюджета, внедрение 
итеративных методологий (например, Agile/
Scrum) для гибкого управления ресурсами.

4. Организационные риски
Сопротивление изменениям:
• Способы снижения: обучение сотруд-

ников, мотивационные программы, вклю-
чение ключевых сотрудников инвестблока 
в процесс разработки.

Недостаток компетенций:
•  Способы снижения: наём или пере-

квалификация специалистов (Data Scientist, 
Data Engineer), партнёрство с консалтинго-
выми компаниями, постоянный професси-
ональный рост сотрудников через курсы, 
вебинары. Инвестиции в технологии анали-
за персонала позволят ускорить внедрение 
новой технологии [8].

5. Юридические и комплаенс-риски
Несоблюдение нормативов:
•  Способы снижения: регулярные ау-

диты, поддержание системы менеджмента 
безопасности информации (ISMS), консуль-
тации с юридическим отделом, отслежива-
ние изменений в законодательстве (напри-
мер, новых требований GDPR или локаль-
ных законов).

Возможные штрафы и судебные иски:
•  Способы снижения: внедрение про-

цедур реагирования на инциденты (Incident 
Response Plan), хранение логов действий 
в безопасном месте, прозрачная полити-
ка конфиденциальности, договоры NDA 
со всеми участниками процесса.

Выводы
В статье проанализированы принципы 

и практические аспекты управления риска-
ми при внедрении Big Data-инструмента 

в инвестиционную деятельность крупной 
корпорации. Ключевой вывод заключается 
в том, что риск-менеджмент в сфере боль-
ших данных не может быть сведён к узко-
техническим решениям: требуются ком-
плексные меры, включающие организаци-
онные, правовые, стратегические и финан-
совые аспекты. Инвестиционные компании 
должны уделять особое внимание:

1.  Стратегической интеграции: Big 
Data-инструмент следует увязывать с общей 
бизнес-стратегией и определённым «аппе-
титом к риску».

2.  Соответствию стандартам: Ис-
пользование ISO 31000 и COSO ERM для 
общего управления рисками, а также ISO/
IEC 27005 для киберрисков, что даёт целост-
ную систему контроля.

3. Постоянному мониторингу рисков: 
Рынки и технологии развиваются быстро, 
поэтому пересмотр риск-профиля необхо-
дим минимум ежегодно или даже ежеквар-
тально.

4.  Развитию компетенций: Проблема 
кадровой подготовки и организационной 
культуры часто оказывается ключевой при 
внедрении новых инструментов, особенно 
таких сложных, как Big Data.

5.  Координации с облачными провай-
дерами: Надлежащее заключение догово-
ров, ясное определение SLA и контроль 
их исполнения.

Таким образом, при должной адаптации 
описанных методов и стандартов к конкрет-
ной ситуации корпорация сможет миними-
зировать вероятность и последствия нега-
тивных сценариев, при этом максимально 
эффективно использовать преимущества 
анализa больших данных для принятия ин-
вестиционных решений.

Возможное направление дальнейших 
исследований – детальный количественный 
анализ эффективности тех или иных мер 
риска (например, внедрение SIEM-систем, 
дублирование облачных сервисов), а также 
разработка интегрированных инструментов 
для автоматизации риск-менеджмента в Big 
Data-среде. Дополнительный интерес пред-
ставляет изучение эволюции законодатель-
ных и этических требований, в том числе 
вопросов «прозрачного» использования 
пользовательских данных в аналитических 
алгоритмах и моделей.
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