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В статье рассмотрены риски, которые возникают в связи внедрением удаленного формата труда, а так-

же способы, с помощью которой можно их минимизировать. В статье рассмотрены проблемы, которые 
напрямую могут привести к ущербу, если не работать с ними. Помимо этого, рассматривается вопрос 
влияния дистанционной работы на деятельность организации. В условиях стремительно развивающей-
ся экономики, компании стремятся обеспечить комфортные условия труда, например, предоставляют 
вакансии с возможностью удаленной работы. Перевод сотрудников на удаленную работу влечет за собой 
не только экономию для компании, но и различные риски. В силу своей специфики, при внедрении уда-
лённой работы, возрастает неопределённость в сфере контроля, мониторинга, конфиденциальности и так 
далее. Для ранжирования рисков по категориям была составлена карта рисков и выявлены те проблемы, 
на которые требуется обратить внимание и принять меры для минимизации рисков, что в последствии по-
влечёт за собой повышение эффективности компании. Понимание данных рисков, а также своевременное 
их выявление, поможет компании максимально быстро предпринять меры для минимизации негативных 
последствий. Среди упомянутых рисков авторы статьи выявили риски с наибольшей степенью влияния: 
кибер-риски, эмоциональное выгорание, некомпетентность сотрудников, технические проблемы.
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REMOTE WORK RISKS AND WAYS TO MINIMIZE THEM  
TO IMPROVE COMPANY EFFICIENCY
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The article discusses the risks that arise in connection with the introduction of a remote labor format, as well 

as the ways in which they can be minimized. The article discusses problems that can directly lead to damage if 
you do not work with them. In addition, the issue of the impact of telecommuting on the organization’s activities is 
being considered. In a rapidly developing economy, companies strive to provide comfortable working conditions, 
for example, provide vacancies with the possibility of remote work. The transfer of employees to remote work 
entails not only savings for the company, but also various risks. Due to its specifics, with the introduction of remote 
work, uncertainty in the field of control, monitoring, confidentiality and so on increases. To rank risks by category, 
a risk map was compiled and those problems were identified that need to be paid attention to and measures taken 
to minimize risks, which will subsequently entail an increase in the company’s efficiency. Understanding these 
risks, as well as identifying them in a timely manner, will help the company take measures to minimize negative 
consequences as quickly as possible. Among the mentioned risks, the authors of the article identified the risks with 
the greatest degree of influence: cyber risks, burnout, incompetence of employees, technical problems.
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Введение
В современных условиях экономиче-

ского развития, наблюдается востребо-
ванность дистанционного труда как среди 
соискателей, так и среди работодателей. 
На сегодняшний день, удалённая, как и ги-
бридная работа становится всё более по-
пулярной среди компаний и сотрудников. 
В связи с развитием технологического 
прогресса, у компаний появляется возмож-
ность создания удаленных рабочих мест. 
Работник может выполнять свои обязанно-
сти из любой точки мира, например, на мо-
бильном устройстве или на персональном 
компьютере. Наличие доступа в сеть и связь 
позволяет ему оставаться на связи со своей 
командой. 

Однако такой новый способ работы вле-
чёт за собой новые риски и неопределенность.

Цель данного исследования  – ри-
ски удаленной работы и способы их ми-
нимизации для повышения эффективно-
сти компании.

Материалы и методы исследования.
Для написания данной статьи при-

менены такие методы исследования как: 
анализ, синтез и дедукция, метод сбора 
данных – опрос.

Результаты исследования  
и их обсуждение

Вопросы, раскрывающие понятие уда-
ленной работы, а также риски, которые она 
может за собой повлечь, рассматривали мно-
гие авторы, например, Симонов С.Г., Кузя-
ков О.Н. [1] Прутцкова С.В., Пророкова Е.А. 
[2], Прохорова М.П. [3], Потетинов В.А. [4], 
Мас А., Палле А. [5], де Фриз Х., Туммерс Л., 
Беккерс В. [6].

Главной проблемой, которая просле-
живается во всех научных трудах, посвя-
щенной удаленной работе, прослеживается 
наличие кибер-рисков. В связи с тем, что 
в формате удаленного труда присутствует 
электронный оборот (ЭДО), то возникает 
риск утраты либо утечки информации. Так-
же в работах данных авторов прослежива-
ется проблема организации труда дистанци-
онных сотрудников. Данный риск возникает 
в связи со сложностью контроля, поскольку 
руководство не может непосредственно ви-
деть, какую работу выполняет сотрудник 
в данный момент. 

Масштабный переход на удаленную ра-
боту наблюдался в 2020 году, в связи с пан-

демией коронавируса COVID-19 и состав-
лял 40-60% от всех российских компаний. 
На сегодняшний день, данный показатель 
снизился до 1% или до 1 млн человек.

Каждый субъект экономических отно-
шений в той или иной степени подвержен 
рискам. Удаленная работа сильно влияет 
на бизнес и его процессы. Данный формат 
занятости имеет как преимущества, так и не-
достатки. К преимуществам можно отнести 
возможность больше времени уделять себе, 
а также экономия времени и транспортных 
расходов на дорогу. К недостаткам удален-
ной работы можно отнести: сложность кон-
троля выполнение удаленной работы, сни-
жение концентрация внимания, проблемы 
со связью и др. Данные факторы могут ока-
зывать влияние на возникновение тех или 
иных рисков компании.

Как отмечают исследователи, основны-
ми рисками удаленной работы являются:

1. Кибер-риски [7,8]. 
2. Нарушения трудового законодатель-

ства и норм охраны труда [9].
3.  Эмоциональное выгорание, стресс, 

изоляция и психическое здоровье [10]. 
4. Снижение контроля и мониторинга [11]. 
5. Низкий уровень владения удаленного 

сотрудника тайм-менеджментом [12]. 
6.  Снижение работоспособности вне 

офиса. Данный риск связан не только с тех-
нологической оснащенностью сотрудника, 
но и психологической нагрузкой. [13]

7.  Технические проблемы [14]. Сбой 
в Интернет-соединении может стать ката-
строфой для розничного или профессио-
нального бизнеса, подвергая их риску по-
тери прибыли, снижения производитель-
ности и жалоб клиентов. остановка работы 
из-за отключения электричества, проблем 
с провайдером услуг связи, аварийных ситу-
аций и так далее. Такие происшествия слу-
чаются не часто, зато способны обрушить 
работу компании глобально.

Конкретизируя исследования рисков 
удаленной работы, авторы данной статьи 
провели опрос сотрудников и руковод-
ства консалтинговой компании ООО «N» 
(название компании изменено п прось-
бе руководства).

По результатам опроса выявлены следу-
ющие риски: кибер-риски, снижение кон-
троля и мониторинга, снижение работоспо-
собности вне офиса, технические проблемы.

Профиль рисков удаленной работы пред-
ставлен в таблице 1.
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Таблица 1
Профиль рисков удаленной работы сотрудников ООО «N»

Риск Оценка значимости  
фактора 

Оценка частоты  
проявлений

кибер-риски 9% 15%
снижение контроля и мониторинга 10% 5%
снижение работоспособности вне офиса 5% 7%
технические проблемы 25% 30%

Примечание: таблица составлена авторами на основе данных, полученных в ходе исследования.

Балльная оценка степени рисков удаленной работы сотрудников ООО «N» 

Таблица 2
Качественная шкала оценки уровня ущерба рисков удаленной работы  

сотрудников ООО «N»

 № Уровень ущерба Риск Описание
1 Малый ущерб Риск снижения контроля и 

мониторинга
Приводит к незначительным экономи-
ческим потерям ООО «N», которые 
возможно быстро восстановить, или к 
небольшому влиянию на репутацию вы-
шеуказанной консалтинговой компании

2 Умеренный ущерб Риск снижения работоспо-
собности вне офиса

Влечет умеренные экономические поте-
ри ООО «N» или к заметному влиянию 
на репутацию вышеуказанной консал-
тинговой компании

3 Критический ущерб Риски, связанные с техниче-
ским проблемами и кибер-
риски

Приводит к критическим экономиче-
ским потерям ООО «N» или к полной 
потере репутации вышеуказанной кон-
салтинговой компании на рынке 

Примечание: таблица составлена авторами на основе данных, полученных в ходе исследования.

Балльная оценка степени рисков удален-
ной работы сотрудников ООО «N», прове-
денная авторами статьи, представлена на ри-
сунке, где, чем значительнее риск, тем выше 
балл оценки по пятибалльной шкале.

Как показывают результаты исследо-
вания, для ООО «N» наиболее значимыми 

являются риски, связанные с техническим 
проблемами и кибер-риски. 

Далее по степени значимости, удалось 
выделить риск снижения работоспособно-
сти вне офиса. 

Наименее значимым оказался риск сни-
жения контроля и мониторинга.
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В таблице 2 представлена качественная 
шкала оценки уровня ущерба рисков удален-
ной работы сотрудников ООО «N».

Обобщая опыт исследователей [15-17] 
и основываясь на специфике деятельности 
ООО «N» с целью улучшения управления 
рисками удаленной работы можно рекомен-
довать следующие мероприятия:

– для минимизации кибер-рисков при 
работе удаленных сотрудников, руковод-
ству компаний следует регулярно проводить 
тренинги, касающиеся вопросов безопасно-
сти при работе в сети. Необходимо техни-
чески оснащать работников под их ответ-
ственность компьютерами с защищённым 
программным обеспечением (ПО). Спам-
фильтр также может снизить риск значения 
вредоносного ПО через почтовый ящик, 
а также предотвратить распространение 
большинства вредоносных программ и фи-
шинговых атак по сети. Работа с протоко-
лом удаленного доступа (RDP). Данная мера 
необходима, поскольку, RDP является рас-
пространённым вектором атак. При необхо-
димости RDP должен быть защищён с по-
мощью VPN, RD-шлюза, надёжных паролей 
и многофакторной аутентификации. Крайне 
важно разработать эффективную стратегию 
управления исправлениями, которая в свою 
очередь позволит устранять уязвимости 
в системе безопасности как можно быстрее. 
Данная мера необходима для устройств VPN 
и инструментов удалённого доступа, кото-
рые в случае взлома могут предоставить 
злоумышленнику беспрепятственный до-
ступ к внутренним сетям. 

– Снижение контроля и мониторинга. 
Для решения данной проблемы необходи-
мо внедрить инструменты для удалённого 
мониторинга. При работе в информацион-
но системе компании необходимо внедрить 
счётчик отслеживания рабочего времени. 
Точное отслеживание рабочего времени 
упростит процесс начисления заработной 
платы и позволяет руководителям в режиме 
реального времени корректировать отслежи-
вать деятельность сотрудника. Также необ-
ходима функция отслеживания веб-сайтов. 
Блокировка сторонних URL-адресов помо-
гает блокировать отвлекающие факторы, что 

помогает удаленному сотруднику сосредо-
точиться на своей основной работе.

– Снижение работоспособности вне 
офиса. Руководству следует чаще прово-
дить онлайн-встречи не только по вопросам 
выполнения поставленных задач, но и ре-
гулярно отмечать их достижения и успехи. 
Внедрение блокировщиков сайтов, не отно-
сящихся к работе.

– Технические проблемы. Для мини-
мизации данного риска, компании следует 
выделить удаленному сотруднику источни-
ки бесперебойного питания, а также сред-
ства для зарядки сотового телефона, чтобы 
оставаться на связи в случае отключения 
электроэнергии. Так сотрудник сможет 
оповестить руководство о проблеме и за-
дачу можно передать другому. Данная мера 
поможет вовремя делегировать полномо-
чия и в последствии сохранить эффектив-
ность компании.

Предложенные мероприятия позво-
лят снизить, либо нейтрализовать уровень 
ущерба рисков удаленной ООО «N» и по-
высить уровень управления сотрудниками 
исследуемой компании.

Заключение
Подводя итог проведенному исследо-

ванию, можно отметить, что благодаря 
тщательному планированию организация 
может заблаговременно рассмотреть поли-
тику компании и методы управления, что-
бы преобразовать свою удалённую рабочую 
силу. Организация должна постоянно пере-
сматривать и совершенствовать свою систе-
му управления безопасностью и гигиеной 
труда, чтобы снизить возможные риски при 
удаленной работе. В бизнесе невозможно 
избежать рисков. Управление рисками — 
это прогнозирование и подготовка к потен-
циальным сбоям, чтобы минимизировать 
последствия. Удаленная работа является 
инструментом для снижения общих издерж-
ке компании, но тем не менее может повы-
сить вероятность неопределённости за счёт 
сложности непосредственного контроля 
и мониторинга. Организации должны при-
менять управление рисками во всех сферах 
своей деятельности.
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