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В настоящее время особую актуальность приобретает цифровизация органов государственной вла-
сти, в том числе финансового контроля, поскольку информационные системы выступают ключевыми 
цифровыми средствами межведомственного информационного обмена, повышения прозрачности ра-
боты государственных органов и принятия наиболее эффективных и обоснованных управленческих ре-
шений. Такая ситуация диктует государственному финансовому контролю объективную необходимость 
в поиске новых, более совершенных и актуальных форм и методов цифрового контроля, а также в раз-
работке новых подходов к решению теоретических, методических и практических задач контрольной 
деятельности, в том числе формирование модели цифровой зрелости. Предметом исследования высту-
пают организационно-цифровые аспекты, влияющие на функционирование системы государственного 
финансового контроля. Объектом исследования признается система государственного финансового 
контроля, которая используется в настоящее время. Теоретическая обоснованность заключается в по-
строении модели цифровой зрелости органов государственного финансового контроля, что позволит 
сделать вывод о цифровом развитии и перспективах цифровизации государственного управления. 
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Currently, digitalization of public authorities, including financial control, is becoming particularly rel-
evant, since information systems are key digital means of interdepartmental information exchange, increasing 
transparency in the work of government agencies and making the most effective and informed management 
decisions. This situation dictates the objective need for state financial control to search for new, more advanced 
and relevant forms and methods of digital control, as well as to develop new approaches to solving theoretical, 
methodological and practical tasks of control activities, including the formation of a model of digital maturity. 
The subject of the study is organizational and digital aspects that affect the functioning of the state financial 
control system. The object of the study is the system of state financial control, which is currently in use. The 
theoretical validity lies in building a model of digital maturity of state financial control bodies, which will allow 
us to draw a conclusion about digital development and the prospects for digitalization of public administration.
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Введение
В настоящее время уделяется большое 

внимание цифровизации органов государ-
ственного управления, в том числе органам 
государственного финансового контроля, 
так как информационные системы являют-
ся ключевыми цифровыми инструментами 
межведомственного обмена информацией, 
повышения прозрачности деятельности 
государственных органов, принятия наи-
более актуальных и точных управленче-
ских решений.

В сложившихся условиях государствен-
ный финансовый контроль остро нуждается 
в поиске продвинутых форм и инструментов 
цифрового контроля, а также в создании но-
вых способов решения методических и прак-
тических аспектов контрольной деятельно-
сти, включая разработку модели цифровой 
зрелости. Предметом исследования явля-
ются организационно-цифровые факторы, 
влияющие на функционирование системы 
государственного финансового контроля. 
Объектом исследования служит система 
государственного финансового контроля. 
Теоретическая значимость исследования за-
ключается в построении модели цифровой 
зрелости органов государственного финансо-
вого контроля, что даст возможность оценить 
уровень цифрового развития и перспективы 
цифровизации государственного управления.

Цель исследования заключается в по-
строение модели цифровой зрелости орга-
нов государственного финансового контро-
ля, определяющую этапную реализацию, 
критериальный подход по выбранным 
блокам практической деятельности орга-
нов контроля.

Материалы и методы исследования
В ходе исследования применялись обще-

научные методы исследования, такие как 
анализ и синтез, индукция и дедукция, на-
блюдение, системный и логический анализ, 
сравнение, систематизация практического 
материала, системный и комплексный под-
ходы, метод формализации. 

Результаты исследования  
и их обсуждение

В настоящее время органами контроля 
проводятся контрольные и экспертно-ана-
литические мероприятия по оценке циф-
рового развития органов государственного 
управления, представляются рекомендации 
по совершенствованию действующих госу-
дарственных информационных сервисов. 

Так Счетной палатой Российской Феде-
рации проведено экспертно-аналитическое 
мероприятие «Оценка текущего состояния 
федеральных государственных информаци-
онных систем с точки зрения перспектив 
цифровизации государственного управле-
ния» [1] направленное на цифровую оцен-
ку текущего состояния федеральных го-
сударственных информационных систем. 
По итогам экспертно-аналитического ме-
роприятия с использованием методологии 
управления информационными технологи-
ями (COBIT) определено, что сложившийся 
механизм государственных информацион-
ных сервисов, превышающий по совокуп-
ной стоимости 296 млрд руб. требует до-
работки, совершенствования [2, 3]. Наибо-
лее важные выводы, сделанные по итогам 
мероприятия, можно свести к следующим 
замечаниям (рисунок).

Рис. 1. Итоги проведенного экспертно-аналитического мероприятия [1]
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В этой связи действующие наработки 
федеральных ГИС требуют совершенство-
вания для дальнейшего цифрового разви-
тия организаций сектора государственно-
го управления.

Если рассматривать цифровую зрелость 
Казначейства России, то следует отметить, 
что реализуется ведомственная программа 
цифровой трансформации Федерального 
казначейства на 2024 год и плановый период 
2025–2026 годов по направлению (подпро-
грамма) «Повышение качества управления 
бюджетным процессом и эффективности 
управления общественными финансами» 
на 2022–2030 годы. 

Федеральное казначейство за 2024 год 
обеспечило достижение всех результатов, 
контрольных точек и показателей ГП Рос-
сийской Федерации «Управление государ-
ственными финансами и регулирование 
финансовых рынков», заключающиеся 
в следующем: 

1) посещаемость цифровых информа-
ционно-аналитических сервисов, востребо-
ванных участниками бюджетного процесса 
при обеспечении исполнения федерально-
го бюджета, казначейском обслуживании, 
организации учета и распределения по-
ступлений, в 2024 году составила 16,3 млн 
штук (при плановом значении показателя – 
14 млн штук); 

2) доля цифровых сервисов, которые 
реализованы с использованием информаци-
онных систем и используются физически-
ми и юридическими лицами для платежей 
за оказание государственных и муниципаль-
ных услуг, в 2024 году составила 92 % (при 
плановом значении показателя – 91 %); 

3) доля отечественного программного 
обеспечения и компонентов, используемых 
в ведомственных информационных систе-
мах, в 2024 году составила 93,8 % (при пла-
новом значении показателя – 93,5 %); 

4) доля современных средств ИТ–ин-
фраструктуры, используемых в процессах 
эксплуатации и развития государственных 
и ведомственных информационных систем 
в 2024 году составила 82,1 % (при плановом 
значении показателя – 82 %); 

5) доля обработанных заявлений на по-
лучение квалифицированных сертифика-
тов электронных подписей, в 2024 году со-
ставила 99,9 % (при плановом значении 
показателя – 96,5 %); 

6) доля лицевых счетов для учета опе-
раций администраторов доходов бюджетов, 

операции по которым переведены в подси-
стему управления доходами ГИИС» Элек-
тронный бюджет» из ИС АСФК, в 2024 году 
составила 6,1 % (при плановом значении 
показателя – 6,1 %); 

7) доля размещенных в ГИС ГМУ пла-
нов финансово-хозяйственной деятельности 
с целью осуществления контроля закупоч-
ной деятельности учреждений в 2024 году 
составила 100 % (при плановом значении 
показателя – 100 %); 

8) среднегодовое предельное значение 
остатка средств на ЕКС в 2024 году состави-
ло 232,1 млрд руб. (при плановом значении 
показателя – не более 500 млрд руб.); 

9) уровень качества контрольных ме-
роприятий в 2024 году прогнозируется на  
уровне 94 % (при плановом значении пока-
зателя – 93 %) и т.д. [4].

Можно сделать вывод, что обеспечена 
реализация мероприятий ведомственной 
программы цифровой трансформации Каз-
начейства России на 2024 год и плановый 
период 2025–2026 годов, с достижением 
100% установленных на 2024 год значений 
показателей. В этой связи дальнейшее раз-
витие ведомственного проекта должно быть 
ориентировано на совершенствование от-
дельных процессов с целью повышения эф-
фективности и оптимизации деятельности 
в рамках реализации поставленных задач.

Отметим, что распоряжением Правитель-
ства Российской Федерации от  16.03.2024  
№ 637-р «Об утверждении стратегическо-
го направления в области цифровой транс-
формации государственного управления» 
утверждена цифровая стратегия органов 
государственного управления, определе-
ны индикаторы цифровой трансформации, 
бенефициары стратегического направле-
ния, показатели проектов стратегического 
управления. 

Цифровая трансформация направле-
на на полный переход электронного доку-
ментооборота, автоматизацию и упроще-
ние межведомственного взаимодействия 
с созданием единого информационного 
пространства, формирование автоматизи-
рованного рабочего места государственного 
служащего с отечественным ПО, цифровой 
архивный учет, роботизацию бюджетного 
процесса, централизацию данных в ГИИС 
«Электронный бюджет». 

Поскольку цифровая трансформация вы-
ступает ключевым направлением развития 
органов государственного управления, в том 
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числе органов государственного финансово-
го контроля необходимо предложить цифро-
вую оценку зрелости [5]. 

Отметим, что в научных исследованиях 
по-разному подходят к определению циф-
ровой зрелости. Так Кричевский М.Л. пред-
ложил «модель оценки цифровой зрелости 
организации посредством генерации вы-
бранных факторов, участвующих в постро-
ении оценки. В качестве входных факторов 
выбраны следующие параметры: корпора-
тивная культура (отношение организации 
к цифровым инновациям); технологии (при-
меняемые компанией информационно-ком-
муникативные технологии); организация 
(сформулированная и реализуемая стратегия 
в части цифровой трансформации); инсайты 
(способ использования данных о внутрен-
них бизнес-процессах при принятии реше-
ний). Выходными переменными являлись 
категории цифровой зрелости» [10]. Шка-
рупета Е.В. представила видение цифрово-
го паспорта промышленного предприятия 
ГИСП из трех «колодцев», 27 направлений 
и 123 поднаправлений оценки, результатов 
оценки уровня цифровой зрелости 8 лиде-
ров промышленной цифровизации, а также 
уровней цифровой зрелости в разрезе основ-
ных, вспомогательных и технологических 
процессов. Дополнительно конкретизиро-
вала уровень цифровой зрелости по направ-
лению искусственного интеллекта. Отмети-
ла, что «цифровая зрелость – есть целевой 
образ результата, а цифровая готовность 
должна рассматриваться как совокупность 
цифровых навыков и знаний сотрудников 
предприятий, их цифровой грамотности, 
а также доверия к сервисам, внедряемым 
в ходе цифровой трансформации» [11].

Афанасьев А.А. дал «характеристику 
методики оценки цифровой зрелости про-
мышленного производства, реализованной 
с целью мониторинга достижения нацио-
нальной цели по цифровой трансформа-
ции» [12]. По нашему мнению, все авторы 
доказывают, что цифровая зрелость должна 
определяться показателями достижения на-
циональных целей по определенным отрас-
левым направлениям.

Цифровая зрелость государственных ор-
ганов определяется показателями достиже-
ния национальных целей, утв. Указом Пре-
зидента РФ от 21.07.2020  г. № 474 «О на-
циональных целях развития Российской 
Федерации на период до  2030 года». Так 
приказом Минцифры России от 28.12.2024  

№ 1210 «Об утверждении методики рас-
чета показателя «Достижение «цифровой 
зрелости» государственного и муниципаль-
ного управления, ключевых отраслей эко-
номики и социальной сферы, в том числе 
здравоохранения и образования, предпо-
лагающей автоматизацию большей части 
транзакций в рамках единых отраслевых 
цифровых платформ и модели управления 
на основе данных с учетом ускоренного 
внедрения технологий обработки больших 
объемов данных, машинного обучения и ис-
кусственного интеллекта» государственной 
программы Российской Федерации «Инфор-
мационное общество» определены алгорит-
мы расчета показателей цифровой зрелости 
и показатели (ЦЗгос – достижение «цифро-
вой зрелости» государственного и муници-
пального управления; ЦЗсоц _ достижение 
«цифровой зрелости» ключевых отраслей 
социальной сферы; ЦЗЭК – достижение 
«цифровой зрелости» ключевых отраслей 
экономики). Компонент ЦЗгос рассчитыва-
ется согласно методике расчета показателя 
«Достижение «цифровой зрелости» государ-
ственного и муниципального управления» 
ФП «Цифровое государственное управле-
ние» НП «Экономика данных и цифровая 
трансформация государства». Достижение 
«цифровой зрелости» ключевых отраслей 
экономики и социальной сферы оценива-
ется на основании индикаторов, перечень 
которых формируется индивидуально для 
каждой отрасли. Перечень индикаторов, 
характеризующих достижение «цифровой 
зрелости» на 2030 г., а также методики рас-
чета каждого из индикаторов утверждаются 
президиумом Правительственной комиссии 
по цифровому развитию после согласования 
с органами исполнительной власти по соот-
ветствующим отраслям. 

В настоящее время органы государствен-
ного финансового контроля могут опреде-
лять цифровую зрелость по следующим 
индикаторам, определяющих функциональ-
ную, профессиональную значимость и до-
стижения показателей национальных целей, 
это цифровые сервисы, кадровый потенци-
ал, цифровая организационная культура, ка-
чество профессионально-функционального 
обеспечения, качество профессионально-
информационного обеспечения, качество 
цифровых данных, защита-безопасность 
цифровой информации. Считаем целесоо-
бразным введение перечня критериев для 
обоснованной оценки каждого из блоков 
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(таблица 1). При этом интегральная оценка 
цифровой зрелости органа контроля будет 
представлять средневзвешенное значение 
указанных критериев: 

ЦЗСП 
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i

i
i
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где Xi – оценка соответствующего блока, 
ai – удельный вес, присваиваемый каж-

дой оценке.
Уровень удельного веса должен устанав-

ливаться самостоятельно каждым контроль-
ным органов в соответствии с соблюдением 
принципа независимости. Оценка цифровой 
зрелости по данным критериям будет более 
объективной и позволит реально оценить 
темпы цифровизации органа государствен-
ного финансового контроля [6, 7].

В табл. 2 представим модель цифровой 
зрелости органа государственного финан-
сового контроля, сформированную из клю-
чевых блоков и уровню достижимости зре-
лости. Модель цифровой зрелости органа 
государственного финансового контроля 
может быть интегрирована во внутренние 
документы, регламентирующие организаци-
онные аспекты или годовой план деятель-
ности контрольного органа. 

Интересно останавливаться на блоке 
«Защита-безопасность цифровой информа-
ции», то необходимо реализовывать ком-
плексные меры, которые включают разра-

ботку и внедрение политики безопасности, 
которая охватывает как информационную 
сферу, так и финансовую, которая является 
неотъемлемой частью обеспечения целост-
ности, конфиденциальности, доступности 
информации. Основой политики инфор-
мационной безопасности является прин-
цип законности, многоуровневой защиты, 
адаптивности, комплексности. Ее ключевые 
элементы включают анализ рисков и угроз, 
соблюдение нормативных требований, обу-
чение персонала, регулярный аудит, а также 
управление доступом. Разработка и внедре-
ние политики безопасности является неотъ-
емлемой частью обеспечения безопасности. 

Если рассматривать технические мето-
ды, то возможно использовать криптогра-
фическую защиту. А именно шифрование 
данных (далее – AES, RSA), которое пред-
ставляет шифрование, которое преобразует 
исходные данные в зашифрованный вид, до-
ступ к которым могут получить только те, 
у кого на это есть право пользования. В со-
временных системах самыми эффективны-
ми считаются AES и RSA. AES (Advanced 
Encryption Standard) – это симметричный 
блочный алгоритм шифрования, который ис-
пользует 128-битные блоки данных и ключи 
длиной 128, 192 или 256 бит, применяя мно-
гократные раунды перестановки и замены 
для обеспечения криптостойкости. Блоки 
обрабатываются независимо друг от друга, 
что увеличивает скорость работы, го при 
этом его безопасность зависит от надежного 
хранения ключа. 

Таблица 1
Перечень критериев для обоснованной оценки каждого блока  

цифровой зрелости органа государственного финансового контроля

Ключевые блоки Критерии
Цифровые сервисы Доля цифровых сервисов, реализуемых контрольными 

органами в общем числе проектов
Кадровый потенциал Балльная система оценивания сотрудников контрольного 

органа по применению цифровых технологий
Цифровая организационная культура Интегральная оценка на основе опроса работников к 

внедрению цифровых решений
Качество профессионально-
функционального обеспечения

Уровень вовлеченности работников в реализуемые цифро-
вые практики в общем числе сотрудников

Качество профессионально-
информационного обеспечения

Интегральная оценка качества доступности и удобства 
облачных систем и автоматизированных платформ

Качество цифровых данных Интегральная оценка качества доступности цифровых 
данных

Защита-безопасность цифровой 
информации

Доля применяемых систем защиты информации, информа-
ционных систем в общем объеме цифровых сервисов

Источник: составлено авторами на основе [6, 8].



ВЕСТНИК АЛТАЙСКОЙ АКАДЕМИИ ЭКОНОМИКИ И ПРАВА    № 5   2025 417

ЭКОНОМИЧЕСКИЕ  НАУКИ

Та
бл

иц
а 

2
М

од
ел

ь 
ци

фр
ов

ой
 зр

ел
ос

ти
 о

рг
ан

а 
го

су
да

рс
тв

ен
но

го
 ф

ин
ан

со
во

го
 к

он
тр

ол
я

Бл
ок

и 

Ур
ов

ен
ь 

Ц
иф

ро
ва

я 
 

ор
га

ни
за

ци
он

-
на

я 
ку

ль
ту

ра
К

ад
ро

вы
й 

 
по

те
нц

иа
л

К
ач

ес
тв

о 
пр

о-
ф

ес
си

он
ал

ьн
о-

ф
ун

кц
ио

на
ль

но
го

 
об

ес
пе

че
ни

я

Ц
иф

ро
вы

е 
 

се
рв

ис
ы

За
щ

ит
а-

бе
зо

па
с-

но
ст

ь 
ци

ф
ро

во
й 

ин
ф

ор
м

ац
ии

К
ач

ес
тв

о 
 

ци
ф

ро
вы

х 
 

да
нн

ы
х

К
ач

ес
тв

о 
 

пр
оф

ес
си

он
ал

ьн
о-

 
ин

ф
ор

м
ац

ио
нн

ог
о 

об
ес

пе
че

ни
я

Ур
ов

ен
ь 

5 
– 

 
Ра

зв
ив

аю
-

щ
ей

ся

О
ри

ен
ти

ро
ва

нн
ос

ть
 н

а 
ра

зв
ит

ие
 «

пе
ре

кр
ес

тн
ы

х»
 ц

иф
ро

вы
х 

на
вы

ко
в:

 с
оз

да
ни

е 
ци

фр
ов

ог
о 

вз
аи

мо
де

йс
тв

ия
 с

 д
ру

ги
ми

 го
су

да
рс

тв
ен

ны
ми

 о
рг

а-
на

ми
, з

ан
им

аю
щ

им
ис

я 
уп

ра
вл

ен
ие

м 
фи

на
нс

ам
и,

 с
 ц

ел
ью

 п
ов

ы
ш

ен
ия

 о
бщ

ей
 ц

иф
ро

во
й 

зр
ел

ос
ти

 в
 с

фе
ре

 ф
ин

ан
со

в 
и 

бю
дж

ет
а.

Ур
ов

ен
ь 

4 
– 

С
ис

те
мн

ы
й 

Го
то

вн
ос

ть
 

пе
р-

со
на

ла
 к

 и
нн

ов
а-

ци
ям

 и
 п

ос
то

ян
-

но
му

 
со

ве
рш

ен
-

ст
во

ва
ни

ю

Н
ал

ич
ие

 
ци

фр
о-

вы
х 

ко
мп

ет
ен

ци
й 

у 
ка

ж
до

го
 р

аб
от

ни
ка

С
вя

зь
 

пр
им

ен
яе

-
мы

х 
пр

ак
ти

к 
пр

о-
це

сс
но

го
 

уп
ра

в-
ле

ни
я 

с 
тр

ен
да

ми
 

ци
фр

ов
из

ац
ии

Ц
иф

ро
вы

е 
пр

од
ук

-
ты

 
ус

пе
ш

но
 

пр
и-

ме
ня

ю
тс

я 
пр

ак
-

ти
че

ск
и 

в 
ка

ж
до

м 
ре

ал
из

уе
мо

м 
пр

о-
ек

те
/м

ер
оп

ри
ят

ии

П
ри

ме
ня

ю
тс

я 
си

-
ст

ем
а 

за
щ

ит
ы

 и
н-

фо
рм

ац
ии

, 
ин

фо
р-

ма
ци

он
но

й 
си

ст
е-

мы
 

С
ис

те
мн

ы
й 

до
-

ст
уп

 к
 н

ео
бх

од
и-

мы
м 

ин
фо

рм
ац

и-
он

ны
м 

да
нн

ы
м

Д
ос

ту
пн

ос
ть

 и
 у

до
б-

ст
во

 о
бл

ач
ны

х 
си

ст
ем

 
и 

ав
то

ма
ти

зи
ро

ва
нн

ы
х 

пл
ат

фо
рм

Ур
ов

ен
ь 

3 
– 

О
пр

ед
ел

ен
-

ны
й

Бо
ль

ш
ая

 
ча

ст
ь 

со
тр

уд
ни

ко
в 

вы
-

ра
жа

ю
т 

го
то

в-
но

ст
ь 

к 
ци

фр
ов

и-
за

ци
и,

 
ча

ст
ь 

со
-

тр
уд

ни
ко

в 
на

ст
ро

-
ен

ы 
не

га
ти

вн
о

Бо
ль

ш
ин

ст
во

 
ра

-
бо

тн
ик

ов
 о

бл
ад

аю
т 

ба
зо

вы
ми

 
ци

фр
о-

вы
ми

 к
ом

пе
те

нц
и-

ям
и,

 л
иш

ь 
не

ко
то

-
ры

е 
яв

ля
ю

тс
я 

пр
о-

дв
ин

ут
ы

ми
 

по
ль

-
зо

ва
те

ля
ми

 И
Т

П
ро

це
сс

но
е 

уп
ра

в-
ле

ни
е 

ос
ущ

ес
тв

ля
-

ет
ся

 
по

ср
ед

ст
во

м 
и

сп
ол

ьз
ов

ан
и

я 
ин

ф
ор

м
ац

ио
нн

ы
х 

пл
ат

фо
рм

, н
о 

са
ми

 
пр

оц
ес

сы
 

мо
гу

т 
бы

ть
 н

е 
св

яз
ан

ы
 с

 
ци

фр
ов

из
ац

ие
й

Ц
иф

ро
вы

е 
ин

ст
ру

-
ме

нт
ы

 в
не

др
яю

тс
я 

вс
ем

и 
ст

ру
кт

ур
ны

-
ми

 п
од

ра
зд

ел
ен

ия
-

ми
, н

о 
ис

по
ль

зу
ю

т-
ся

 п
ри

 о
су

щ
ес

тв
ле

-
ни

и 
оп

ре
де

ле
нн

ы
х 

ме
ро

пр
ия

ти
й

В
не

др
яе

тс
я 

си
ст

е-
ма

 
об

уч
ен

ия
 

со
-

тр
уд

ни
ко

в 
ба

зо
вы

м 
ин

ст
ру

ме
нт

ам
и 

за
-

щ
ит

ы
 и

нф
ор

ма
ци

и

Н
ал

аж
ен

а 
си

ст
е-

ма
 и

нф
ор

ма
ци

он
-

но
го

 о
бе

сп
еч

ен
ия

, 
до

ст
уп

 к
 б

ол
ьш

ей
 

ча
ст

и 
да

нн
ых

О
бл

ач
ны

е 
си

ст
ем

ы
 

пр
ос

ты
 и

 п
он

ят
ны

 в
 

ис
по

ль
зо

ва
ни

и,
 

од
на

-
ко

 о
тд

ел
ьн

ы
е 

мо
ду

ли
 

тр
еб

ую
т 

на
ли

чи
я 

до
-

по
лн

ит
ел

ьн
ы

х 
ци

фр
о-

вы
х 

на
вы

ко
в 

от
 п

ол
ь-

зо
ва

те
ле

й

Ур
ов

ен
ь 

2 
– 

В
ос

пр
ои

зв
о-

ди
мы

й

П
ол

ож
ит

ел
ьн

о 
на

ст
ро

ен
ы

 к
 и

н-
но

ва
ци

ям
 т

ол
ьк

о 
со

тр
уд

ни
ки

 п
од

-
ра

зд
ел

ен
ий

, о
тв

ет
-

ст
ве

нн
ых

 з
а 

ци
ф-

ро
ви

за
ци

ю

Ц
иф

ро
вы

ми
 

на
-

вы
ка

ми
 

об
ла

да
ю

т 
то

ль
ко

 
со

тр
уд

ни
-

ки
 п

од
ра

зд
ел

ен
ий

, 
от

ве
тс

тв
ен

ны
х 

за
 

ци
ф

ро
ви

за
ци

ю

М
ал

ая
 ч

ас
ть

 п
ра

к-
ти

к 
пр

оц
ес

сн
ог

о 
уп

ра
вл

ен
ия

 с
вя

за
на

 
с 

ци
фр

ов
ы

ми
 

ин
-

ст
ру

ме
нт

ам
и

О
тс

ут
ст

ви
е 

со
б-

ст
ве

нн
ы

х 
ци

фр
о-

вы
х 

ин
ст

ру
ме

нт
ов

За
щ

ит
а 

ин
фо

рм
а-

ци
и 

пр
им

ен
яю

тс
я 

то
ль

ко
 с

от
ру

дн
ик

а-
ми

 п
од

ра
зд

ел
ен

ий
, 

от
ве

тс
тв

ен
ны

х 
за

 
ци

фр
ов

из
ац

ию

Н
ал

ич
ие

 
су

щ
е-

ст
ве

нн
ы

х 
пр

о-
бл

ем
 д

ос
ту

па
 к 

не
-

об
хо

ди
мы

м 
ци

ф-
ро

вы
м 

да
нн

ым

О
бл

ач
ны

е 
си

ст
ем

ы
 

и 
ин

фо
рм

ац
ио

нн
ы

е 
пл

ат
фо

рм
ы

 н
еу

до
бн

ы
, 

зн
ач

ит
ел

ьн
ая

 
ча

ст
ь 

со
тр

уд
ни

ко
в 

ст
ал

ки
ва

-
ет

ся
 с

 т
ру

дн
ос

тя
ми

 и
х 

ис
по

ль
зо

ва
ни

я
Ур

ов
ен

ь 
1 

– 
П

ер
во

на
-

ча
ль

ны
й

Н
ео

бх
од

им
ос

ть
 ц

иф
ро

во
й 

тр
ан

сф
ор

ма
ци

и 
де

ят
ел

ьн
ос

ти
 н

е 
вс

ег
да

 о
со

зн
аё

тс
я,

 ч
то

 п
ри

во
ди

т 
к 

ря
ду

 п
ро

бл
ем

. С
от

ру
дн

ик
и 

мо
гу

т 
пр

оя
вл

ят
ь 

со
пр

от
ив

ле
ни

е 
вн

ед
ре

ни
ю

 ц
иф

ро
вы

х 
ин

ст
ру

ме
нт

ов
, и

сп
ы

ты
ва

я 
не

до
ст

ат
ок

 к
ва

ли
фи

ка
ци

и 
дл

я 
их

 и
сп

ол
ьз

ов
ан

ия
. К

ро
ме

 т
ог

о,
 н

аб
лю

да
ет

ся
 

де
фи

ци
т 

сп
ец

иа
ли

ст
ов

, с
по

со
бн

ы
х 

ра
бо

та
ть

 с
о 

ст
ат

ис
ти

че
ск

им
и 

да
нн

ы
ми

 и
 м

ат
ем

ат
ич

ес
ки

ми
 м

од
ел

ям
и.

 В
 о

рг
ан

из
ац

ии
 т

ак
ж

е 
от

су
тс

тв
ую

т 
ав

то
ма

ти
зи

ро
ва

нн
ы

е 
ин

фо
рм

ац
ио

нн
ы

е 
си

ст
ем

ы
, ч

то
 у

сл
ож

ня
ет

 у
пр

ав
ле

ни
е 

и 
ан

ал
из

 д
ан

ны
х.

И
ст

оч
ни

к:
 с

ос
та

вл
ен

о 
ав

то
ра

ми
 н

а 
ос

но
ве

 [8
].



ВЕСТНИК АЛТАЙСКОЙ АКАДЕМИИ ЭКОНОМИКИ И ПРАВА    № 5   2025418

ЭКОНОМИЧЕСКИЕ  НАУКИ

В свою очередь RSA, является ассиме-
тричный алгоритмом, который основыва-
ется на сложности факторизации больших 
чисел. Используется пара ключей: откры-
тый для шифрования и проверки подпи-
си, а закрытый для расшифрования и под-
писи данных. Длина ключа варьируется 
от 1024 до 4096 бит. RSA более надежен 
с точки зрения передачи ключей и подписей, 
но при этом уступает в скорости AES. 

Для достижение максимальной безопас-
ности и производительности в рамках ин-
формационных систем можно использовать 
комбинацию данных шифровании. 

Использование электронной цифровой 
подписи также является способом защиты 
от утечки данных. В соответствии с законо-
дательством на данный момент применяют-
ся три вида электронной подписи: простая, 
усиленная неквалифицированная, усиленная 
квалифицированная. В отношении которых 
так же применяется криптография, то есть 
для усиления защиты можно так же при-
менять более сложное шифрование, в то же 
время можно использовать многофактор-
ную аутентификацию: биометрию, пароль, 
аппаратный токен, одноразовый пароль и т. 
д. Необходимо устанавливать срок действия 
ключа и регулярно его обновлять. 

Для безопасного хранения ключей шиф-
рования используются аппаратные модули 
безопасности HSM (hardware security mod-
ule), которые также предназначены для вы-
полнения криптографических операций. 
В системах HSM интегрируется для защиты 
данных, документооборота, электронной 
цифровой подписи, а также в системах меж-
ведомственного взаимодействия.

Внедрение средств сетевой безопасно-
сти, например Firewall (Межсетевой экран), 
который обеспечивает фильтрацию трафи-
ка для предотвращения атак и мониторинга 
активности обеспечивает сегментацию вну-
тренних ресурсов, защищает периметр сети, 
там самым предотвращает утечку данных. 
Регулярное обновление политики безопас-
ности и тестирование защиты безопасности 
снижает киберриски [7, 9].

В дополнение можно интегрировать си-
стему обнаружения и предотвращения втор-
жений, например IDS или IPS. IDS (Intrusion 
Detection System) проводит анализ сетевого 
и системного трафика, в процессе выявляя 
аномалии и потенциальные угрозы. А IPS 
(Intrusion Prevention System) в свою очередь 
не только обнаруживает атаки, но и автома-

тически их блокирует в режиме реального 
времени. В государственных информаци-
онных системах данные технологии могут 
защитить базы данных финансовой отчет-
ности, предотвратить атаки на веб ресурсы, 
а также контролировать действия пользова-
телей, тем самым выявлять попытки несанк-
ционированного доступа и проводя анализ 
поведенческих аномалий [7, 9].

При интеграции данных систем с Fire-
wall, возможно достижение эффективной 
защиты. Так же IDS/IPS при использовании 
технологий машинного обучения могут про-
гнозировать атаки и адаптироваться к новым 
видам угроз. Для безопасности ключей мож-
но внедрить квантовое распределение, ко-
торый представляет собой метод передачи 
криптографических ключей и основывает-
ся на принципах квантовой механики, тем 
самым обеспечивает абсолютную безопас-
ность благодаря тому, что механически не-
возможно незаметно перехватить ключ. Его 
отличие от других алгоритмов в том, что 
любое вмешательство изменяет квантовые 
состояния фотонов и мгновенно обнаружи-
вается. Создание национальной квантовой 
сети в интеграции квантового распределе-
ния c другими современными криптоси-
стемами, позволит обеспечить квантовую 
устойчивость и высокую производитель-
ность, при этом минимизируя возможность 
утечки данных. При использование совре-
менных технологических решений, шифро-
вания и систем возможно обеспечить без-
опасность имеющихся данных от внешних 
и внутренних угроз. Грамотное внедрение 
и использование имеющихся механизмов 
предотвратит несанкционированное про-
никновение в базы данных и обеспечит мак-
симальный контроль за системой.

Заключение
Основу совершенствования системы го-

сударственного финансового контроля со-
ставляет цифровая трансформация, в этой 
связи предлагаемая модель цифровой зре-
лости будет положена в основу достижения 
KPI руководителями органов государствен-
ного финансового контроля. Модель циф-
ровой зрелости включает ключевые блоки, 
критериальный подход к блокам, эволюци-
онные этапы цифровой зрелости и аналити-
ческие показатели. В этой связи предлагае-
мые направления совершенствования систе-
мы государственного финансового контроля 
направлены на использование и развитие 
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цифровых инструментов защиты информа-
ции, информационных систем, позволяю-
щих не только оптимизировать рутинные 
задачи и сократить трудовые затраты со-
трудников органов контроля, но и обеспе-
чить своевременность выявления наруше-
ний и рисков финансово-бюджетной сферы, 
получать обоснованные результаты оценки 
контрольных и экспертно-аналитических 
мероприятий. В то же время ставится вопрос 
о развитии государственных информацион-

ных сервисов органов государственного фи-
нансового контроля, повышении цифровой 
культуры сотрудниками, создания единого 
информационного ресурса, содержащего 
сведения об услугах, функциях и полномо-
чиях федеральных органов исполнительной 
власти и государственных внебюджетных 
фондов Российской Федерации, создании 
технологической и архитектурной интегра-
ции государственных информационных си-
стем, цифровых данных.
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