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Актуальность данного исследования определяется тем, что в условиях глобальной технологиче-
ской гонки, возможность предприятия к быстрой интеграции цифровых решений в свою деятельность 
превращается из преимущества перед конкурентами в фактор выживания компании на рынке. Цель 
исследования заключается в выявлении, систематизации и анализе ключевых барьеров, препятству-
ющих цифровизации системы управления инновациями на предприятии. В качестве материала были 
использованы аналитические отчёты, в том числе НИУ ВШЭ и рецензируемые публикации. В данной 
работе рассматриваются ключевые барьеры и ограничения, препятствующие эффективной цифро-
визации системы управления инновациями в компании. Были проанализированы четыре основных 
группы проблем, такие как технологическая несовместимость и устаревшая ИТ-инфраструктура, 
высокие финансовые риски и неопределенная окупаемость цифровых инвестиций, уязвимость ин-
теллектуальной собственности и угрозы кибербезопасности, организационная инерция и сопротив-
ление персонала внутри организации. Было выявлено, что организационно-поведенческие барьеры 
могут усиливать действие других ограничений и требуют дальнейшей проверки. Был сделан вывод, 
что эффективность цифровизации предприятия определяется не только объёмом финансирования, 
но и преодолением сопротивления со стороны сотрудников, с помощью построения для них психо-
логически безопасной среды на предприятии.
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The relevance of this study is determined by the fact that, in the context of the global technological 
race, a company’s ability to quickly integrate digital solutions into its operations is transforming from 
a competitive advantage into a factor for market survival. The purpose of the study is to identify, sys-
tematize, and analyze key barriers hindering the digitalization of an enterprise’s innovation management 
system. Analytical reports, including those from the National Research University Higher School of 
Economics and peer-reviewed publications, were used as material. This paper examines the key barriers 
and constraints hindering the effective digitalization of a company’s innovation management system. Four 
main problem areas were analyzed: technological incompatibility and outdated IT infrastructure, high 
financial risks and uncertain return on digital investments, intellectual property vulnerability and cyber-
security threats, organizational inertia, and employee resistance within the organization. It was found that 
organizational and behavioral barriers can exacerbate the effects of other constraints and require further 
investigation. It was concluded that the effectiveness of enterprise digitalization is determined not only 
by the amount of funding, but also by overcoming employee resistance by creating a psychologically safe 
environment for them within the enterprise.
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Введение
Цифровая экономика с каждым годом 

становится всё больше глобальным трен-
дом, как справедливо отмечает Гилева Т. А. 
данная тенденция приобретает устойчивый 
характер, пронизывая все уровни управле-
ния [2,5]. В частности цифровизация систе-
мы управления рассматривается как ключе-
вой фактор повышения скорости генерации 
идей, сокращения времени вывода продук-
тов на рынок и оптимизации процессов, это 
подтверждается исследование более 4 тыс. 
организаций 10 отраслей экономики, про-
ведённое НИУ ВШЭ, также их важность 
подчёркивают Трачук А. В. и Линдер Н. В., 
однако внедрение цифровых платформ за-
частую сталкивается с комплексом систем-
ных барьеров, как обоснованно замечает 
Иванов С. Л. [1,3,6]. Эти ограничения носят 
не только технологический, но и организа-
ционный, финансовый и правовой характер. 

Актуальность исследования заключается 
в том, что в условиях общемировой техноло-
гической гонки и возникающих санкцион-
ных ограничений способность предприятия 
быстро интегрировать цифровые инновации 
в свою деятельность становится вопросом 
удержания позиции на рынке, как для субъ-
ектов малого и среднего бизнеса (МСП), 
так и для крупных компаний. Ведь зачастую 
традиционные методы управления исчерпа-
ли свой ресурс эффективности, а переход 
к новым требует не просто закупки нового 
программного обеспечения, а полной пере-
стройки управленческой вертикали власти 
в компании. 

Проблематика данного исследования 
обусловлена разрывом между готовностью 
руководства к изменениям и реальной прак-
тикой внедрения их. Самый большой блок 
ограничений лежит в плоскости управления 
организацией и корпоративной культуры 
внутри неё. 

В ходе анализа литературы было вы-
яснено, что данная проблема, а именно 
цифровизация деятельности предприятия 
поднималась уже ни раз и в других ис-
следования. Однако, как показал обзор, 
основное внимание авторов, как правило, 
сосредоточен на преимуществах и потен-
циале внедрения цифровых технологий, 
тогда как системному изучению барьеров, 
возникающих в процессе цифровой транс-
формации, посвящено сравнительно мало 
работ, в числе немногих следует выделить 
работу Мельникова А. С. и Калабиной Е. Г. 

в которой было выделено шесть барьеров 
цифровизации на предприятии [4,8]. 

Цель исследования заключается в выяв-
ление, систематизации и анализе ключевых 
барьеров, которые препятствуют эффектив-
ной цифровизации системы управления ин-
новациями в организации. Достижение цели 
осуществляется при помощи инструментов 
системного анализа и классификации рисков. 

Объектом исследования является циф-
ровая трансформация системы управления 
инновациями в субъектах малого и среднего 
бизнеса. 

Предметом исследования являются эко-
номико-управленческие отношения, воз-
никающие внутри коллектива в процессе 
проведения цифровизации деятельности 
организации, а также их воздействие на пре-
одоление технологических, финансовых 
и поведенческих барьеров. 

Новизна данного исследования заключа-
ется в том, что было произведено смещение 
фокуса внимания с финансового и техниче-
ского составляющего процесса цифровиза-
ции на анализ поведенческих и организа-
ционных препятствий возникающих со сто-
роны работников и управляющего звена 
предприятия. 

Материалы и методы исследования
Информационную и методологическую 

базу составили публикации, отобранные 
по таким критериям, как релевантность теме 
цифровизации систем управления и барье-
рами цифровизации, а также данные отрас-
левых отчетов НИУ ВШЭ и отчёты других 
аналитических изданий. В итоговый анализ 
вошло 13 источников, часть из которых со-
держат прямые эмпирические данные.

Методология базируется на междисци-
плинарном подходе, сочетающем теорию 
инновационного менеджмента, методы фи-
нансового анализа и принципы организаци-
онной психологии, а также дедуктивный, ин-
дуктивный подход и сравнительный анализ 
(для выявления связей между барьерами). 

Выделение барьеров проводилось по  
трём критериям, таким как частота упо-
минания барьера, системность проявления 
и воздействие на процесс цифровизации 
(барьер значимо замедляет или блокирует 
внедрение цифровых решений в систему 
управления инновациями). Классификация 
рисков выполнялась методами системного 
анализа и риск-менеджмента по таким осно-
ваниям, как уровень возникновения, харак-
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теру влияния и по степени управляемости 
со стороны руководства.

Исследование имеет ряд ограничений, 
среди которых использование вторичных 
данных без собственных эмпирических ис-
следований, концентрация только на сдер-
живающих факторах.

Результаты исследования  
и их обсуждения 

Как подчёркивает Галимова М. П. в сво-
ей работе цифровизация деятельность ком-
пании даёт возможность компании оставать-
ся конкурентно способными на внутреннем 
и внешнем рынке[7]. Ведь одна из главных 
задач современной компании при ведении 
инновационной, да и в прочем и любой дру-
гой деятельности, это способность быстро 
определить прибыльные идеи от пустых 
трат ресурсов. Одним из решений данной 
задачи является цифровизация инновацион-
ной деятельности, что позволяет увеличить 
прозрачность и скорость принятия тех или 
иных решений, что чаще всего превраща-
ет инновационную деятельность из статьи 
больших затрат в прогнозируемый актив 
предприятия, который позволяет стать дан-
ной организаций более конкурентно способ-
ной на рынке [10,13]. 

Перед тем, как перейти к анализу кон-
кретных барьеров, необходимо отметить их 
значимость, как они препятствуют на пути 
развития цифровизации в системе управления 
инновациями. В теории управления иннова-
циями цифровая трансформация предприятия 
рассматривается не как инструмент, а как но-
вая среда существования организации. Пере-
ход к ней болезнен потому, что он разрушает 
привычную иерархию компании. Теоретиче-
ская значимость работы заключается в пере-
ходе от описательного подхода к барьерам 
к их структурно-функциональному анализу, 
как единой системы торможения цифровиза-
ции в системе управления инновациями. 

Одной из более частых проблем, явля-
ется, техническая несовместимость и уста-
ревшая инфраструктура, данная проблема 
редко проявляются в организации внезапно, 
чаще всего она накапливаются годами, что 
приводит к некорректной работе программ-
ных продуктов [12]. Основными признака-
ми выступают, проблемы с интеграцией, для 
подключения нового программного обеспе-
чения, не редко требуется ручной импорт 
данных из старых баз данных, что не редко 
занимает много времени (месяцы) [9]. 

Влияние данного барьера, делится 
на операционный уровень, который пред-
ставляет собой низкую скорость измене-
ний, увеличение времени ввода нового ин-
новационного продукта на рынок, а также 
потерять данные и их дублирование, что 
ведёт к уменьшению общей эффективности 
бизнес-процессов. Также выделяют финан-
совый уровень, он несёт в себе скрытые 
затраты на эксплуатацию, штрафы и инци-
денты. И стратегический уровень, который 
представляет собой утрату конкурентоспо-
собности на рынке. 

Вторым барьером выступает высокая 
цена и неопределенность возврата инвести-
ций, данное ограничение является одним 
из главных препятствий цифровизации ком-
пании, особенно это становится проблемой 
для малого бизнеса [11]. Чаще всего циф-
ровизацию в области инноваций отклады-
вают из-за невозможности гарантировать 
окупаемость, а не из-за технологических 
сложностей. В отличие от закупки станка, 
где окупаемость можно рассчитать точно, 
цифровая трансформация дает размытые, 
отложенные и пересекающиеся эффекты, 
такие как невозможность измерить резуль-
таты внедрения нескольких проектов управ-
ления, что в конечном итоге накладывает 
их друг на друга и точка окупаемости может 
составлять несколько лет вместо ожидаемых 
нескольких месяцев, а внешние кризисы или 
внутренний саботаж сотрудников могут све-
сти эффект к нулю. В итоге при внедрении 
новых программных продуктов управле-
ния возврат инвестиций прогнозируется 
не точкой, а диапазоном от минуса до плюса, 
и консервативное руководство справедливо 
не хочет идти на такие риски. 

Решением этой задачи, а также и первой 
может стать расчёт упущенных выгод при без-
действии, можно создать модель, которая по-
казывает какую долю рынка и прибыли ком-
пания потеряет, если конкурент будет пользо-
ваться теми цифровыми продуктами, которые 
отсутствуют в данной фирме. Цифровизация 
не часто окупается за один год, но отсутствие 
цифровизации может привести к потере кон-
курентоспособности и доли рынка. 

Проблема первых двух барьеров со-
стоит не в отсутствии денег, а в отсутствии 
инструментов измерения окупаемости эф-
фектов цифровизации после их внедрения, 
что рождает сомнения в управляющем пер-
сонале о надобности внедрения цифровых 
решений в компанию.
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Авторская классификация барьеров цифровизации системы управления инновациями

Группы  
барьеров

Причины  
возникновения Проявления Последствия Меры  

преодоления
Технологический Использование 

устаревшего ПО 
и оборудования

Проблема с 
интеграцией 
нового ПО

Низкая скорость из-
менений, увеличение 
времени выхода ново-
го продукта на рынок

Поэтапная модерни-
зация инфраструк-
туры

Финансовый Нечёткость воз-
врата инвестиций

Отказ руковод-
ства от рисков

Потеря доли рынка 
при бездействии

Расчёт упущенных 
выгод

Кибербезопас-
ность

Слабая культура 
информационной 
безопасности

Страх утечек 
коммерческих 
тайн

Утрата конкурентных 
преимуществ из-за  
риска утечки данных 

Разграничение до-
ступа, резервное 
копирование, вне-
дрение режима ком-
мерческой тайны

Организационно-
поведенческий

Страх сотрудни-
ков перед ново-
введениями

Сопротивление 
и саботаж циф-
ровых проектов

Нивелирование эф-
фекта от инвестиций

Создание психоло-
гически безопасной 
среды для сотруд-
ников

Примечание: составлена авторами на основе источников [2, 4 ,6, 7].

Третьим барьером является кибербезо-
пасность и риски утечки интеллектуальной 
собственности. Поскольку в условиях, ког-
да основной капитал компании приходится 
на нематериальные активы, любая утечка 
наносит не только прямой финансовый, 
но и стратегический ущерб для организации 
перед конкурентами. 

Таким образом, риски утечек создают 
парадокс, заключающийся в том, что для 
развития цифровизации инноваций нужна 
открытость и обмен данными, а для безопас-
ности – закрытость и ограничения. 

Из-за страха утечек конфиденциальной 
информации многие управляющие готовы 
придерживаться аналоговой системы управ-
ления деятельности предприятия, что в свою 
очередь несёт в себе потерю конкурентоспо-
собности перед другими игроками на рынке. 

Четвёртым и последним барьером вы-
ступает организационная инерция и со-
противление персонала, это один из самым 
недооцененным, но при всём при этом од-
ним из самых опасных барьеров на пути 
цифровизации компании. Организацион-
ная инерция, это естественное желание со-
трудников сохранить устоявшейся процесс 
работы сопротивляясь нововведениям. 
В старых компаниях со сложившимися за  
десятилетия правилами и неформальными 
нормами эта инерция приобретает колос-
сальную силу. Сотрудники воспринимают 
цифровизацию не как возможность сде-
лать труд проще, а как угрозу сокращения 
штата или потери контроля над выполняе-
мыми функциями.

Особенно остро сопротивление проявля-
ется среди линейных руководителей средне-
го звена, которые в действующей аналого-
вой или автоматизированной системе обла-
дают значительной неформальной властью, 
основанной на эксклюзивном доступе к ин-
формации и возможности интерпретировать 
данные по своему усмотрению. Внедрение 
цифровой системы, где все показатели вид-
ны вышестоящему руководству в настоящее 
временя, лишает их этого преимущества, 
поэтому они могут саботировать проект, 
по цифровой трансформации организации. 
В ходе проведённого исследования на осно-
ве системного анализа литературных источ-
ников, эмпирических данных авторами была 
разработана классификация представленная 
в таблице.

Таким образом можно сделать вывод, 
что сопротивление персонала и руководя-
щего звена чаще всего является основным 
барьером, который тем или иным образом 
затрагивает предыдущие три барьера. По-
этому, любая новая ИT-система будет от-
торгнута, если она угрожает неформальной 
власти сотрудников или требует большое ко-
личество усилий для обучения без личной 
выгоды. 

Заключение 
Авторы не отрицают значимости фи-

нансовых и технологических барьеров, 
однако по результатам проведённого вто-
ричного анализа источников установлено, 
что организационно-поведенческие барье-
ры, а именно сопротивление персонала 
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и управленческая инерция в большинстве 
рассмотренных случаев выступают крити-
ческим ограничением, без снятия которого 
эффект от инвестиций в техническую мо-
дернизацию и кибербезопасность снижает-
ся. Однако утверждать, что решение лежит 
в преодолении страха сотрудника перед но-
вым было бы неправильно, правильно гово-
рить, что успешная цифровизация системы 
управления инновациями требует одновре-
менного учёта всех четырёх групп барье-
ров, причём поведенческие барьеры явля-

ются системообразующим элементом, ко-
торый усиливает или ослабевает действие 
остальных барьеров. В одних организация 
именно сопротивление персонала может 
стать главным тормозом, в других доми-
нируют финансовые или технологические 
ограничения. Таким образом, предложен-
ный вывод следует рассматривать не как 
универсальный вывод, а как обоснованное 
предположение, требующее эмпирической 
верификации на расширенной выборке 
организации. 
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